LINUX KOMUT
SATIRI

Kemal Demirez
kemaldemirez@gmail.com
facebook.com/kemaldemirez0
twitter.com/kemaldemirez

EYLUL 2013



mailto:kemaldemirez@gmail.com
http://www.twitter.com/kemaldemirez
http://www.facebook.com/kemaldemirez0

ICINDEKILER

Linux Terminali (Konsol)------------“---“-«-----------
Shell (Kabuk)-------=-=-““c“-“- e e oo
echo $SHELL
Ortam Degiskenleri-----------mmmmmmm e
echo $PATH
Yardim Alma--------------ommm e m oo
help
man
Dagitim-Adi 0Grenme- — seas ol . s mein T DL L. o i
lsb release
Sistemle Ilgili Bilgi Alma=-----------=c-------------
dmidecode
lshw
Kernel Versiyonunu Ogrenme------------ccoomomooaooo.
uname
Disk Bolumlerini GOrme-----------------“-------------
fdisk -1
Uptime-------- - - mmm o oo
Kullanilan Bellek Miktari----------=-=---------------
free
Takvim-------cmm i m e m e e
Dizinler Arasinda Gezme ve
Icerigi Listeleme----=----mmmmcmomom e
cd
1s
pwd
less
more
Konsolda Bazi Pratik Metotlar------------------------
clear
ctri+L
ctri+U
ctrl+D
History-------------““-““““ oo
.bash history
|1
$HISTSIZE
.bashrc
history -c
Konsolda Birden Fazla Komut Kullanma-----------------
noktali virgul
&&
| | kullanimi
Komut Tamamlama-------------------“c---“-“-----------
tab




Acma-Kapatma-Reboot--------------ccmmimi o 29
runlevels
init
shutdown
halt
reboot
Sanal Konsollar---------cmmmmmm e 32
ctri+alt+fl..f7
Servislerin Baslatilmasi-Durdurulmasi----------------- 32
/etc/init.d
service start|stop|status
tasksel
SUreCler---- s e e a oo 34
ps
top
pstree
kill
pgrep
Kullanici Islemleri----------m-mmmmmmm e 38
/etc/passwd
/etc/shadow
/etc/issue
login
/etc/mot.d
/var/run/utmp
strings
file
/var/log/wtmp
adduser
passwd
usermod
who
whoami
chage
su
/etc/hostname
userdel
Dosya ve Dizinlere Erisim Yetkileri------------------ 50
chmod
chattr
lsattr
suid biti
Program Kurma-Kaldirma
Sistem GuUncelleme---------cmmmm oo 57
dpkg
rpm
sources. list
apt
yum
update
upgrade




autoremove
Dizin Olusturma-Dizin Silme-------------“-----“-------- 66
mkdir
rm
Dosya Lslemleri- macas o iiomna s plio ae o Slatin i o o S0 n 68
cat
touch
more
echo
> ve >> operatorleri
tail
less
sort
wC
head
tac
nl
pr
od
tee
paste
pipe
grep
cut
tr
file
stat
find
-exec kullanimi
locate
which
whereis
Dlzgln Deyimler (Regex)----------=--=----“---------- 83
] o b T I e 86

D T s e 99
Dosya Sikistirma-Acma-Arsivlieme--------------------- 101
tar
gzip
gunzip
bzip2
bunzip2
unrar-unzip
Dosya Kopyalama-Tasima-Silme Islemleri-------------- 105
cp
mv
rm
Link (Kisayol-Sembolik Link)------=--=-------------- 107
n
Konsol Editorleri (Nano-Vim)----------ccc-cooooooo 111
Network Komutlari--------------cccmmmmmm o 123




ifconfig
iwconfig
ping
traceroute
netstat
nslookup
whois
dig
host
route
arp
tcpdump
wget
/etc/resolv.conf
Zamanlanmis GOorevler (Cron Servisi)-------------------
crontab -e
crontab -1
crontab -r
Linux Log (Kayit) Dosyalari---------------------------




Giris

Linux ile ilgili bir c¢ok kaynak bulabilirsiniz. Hem basili
kaynaklar hem de net Uuzerinde pdf, dokuman vs. seklinde bir c¢ok
kaynaktan faydalanabilirsiniz. Ben de Linux'a go6nul vermis ve
ogrenmek isteyen kisilere kiicik bir katki yapmak amaciyla bu
kaynagi hazirlamak istedim. Tabi bilenler bilir, ben daha c¢ok
glivenlik konularinda calismalar yapmaya calisiyorum. Fakat Linux
kullanmayl ve 6zellikle de guvenlik profesyonelleri ve guvenlikle
ilgili amatdér kullanicilar ic¢in bir dagitim olan BackTrack ve
onun devami olan Kali Linux'u kullanmayi daha cok seviyorum. Bu
calismada verilen ornekler de Kali Linux dagitimi dUzerinden
olacaktir. Amacim Linux isletim sisteminin (daha dogrusu
GNU/Linux) tamamini anlatmak degildir. Calisma basliginda yazdigi
gibi komut satirinda Linux kullanimina &6rnekler verilecektir. Bu
ornekler hemen tim dagitimlarla blyuk olclide ayni olacaktir.
Dagitaimlar hangi tabanda olursa olsun genel olarak komut
kullanimi kigik farklar haricinde aynidir. Farkli olan dagitimin
kullandigi paket vyapisi, konfiglirasyon dosyalarinin yerleri,
kullanilan masaustu ortami gibi seylerdir.

Kali Linux, Debian (Debian Wheezy) tabanli bir dagitim
oldugundan verilen Ornekler tim Debian tabanli dagitimlarda
gecerli olacaktir. RedHat, Fedora ve Cent0S gibi dagitimlarla da
bliyuk oranda benzerlik bulunacaktir. Bu sebeple burada verilen
bilgiler iyi 6grenildiginde Linux dagitimlarinin (distro) %90 1
rahatlikla kullanilabilecektir.

Anlatim diline gelince, farkettiginiz gibi © rahat ve sade
bir anlatim dili tercih edilecek ve calismanin kendine 06zglu bir
dizeni olacaktir. Standart bir duzenden =ziyade, belli konular
anlatilirken eder o konuyla baglantisi olan bir baska konu varsa,
ondan da kisaca bahsedilecektir. Amag¢, meramin en 1iyi ve
anlasilir sekilde ifade edilmesidir. Bazi kullanicilar burada
anlatilan konularin bir c¢ogunu bilebilirler. Fakat bilmeyen
kisiler icin faydali bir calisma oldugunu duisiniyorum. Bilenler
de bilgilerini tazeleyip, ellerinin altinda bulundurmak
isteyebilirler.

Kapakta da go6ruldugu gibi sosyal medyada hesaplarim ve bir
de mail adresimden baska dikili bir agacim bulunmamaktadir.

Cok fazla teknik terim kullandigimi zanneden okuyucular
hayal kirikligi yasayabilirler. Yukarida da ifade ettigim gibi
sade basit ve rahat bir anlatimi tercih ettim. Umarim bu calisma
tim Linux kullanicilarina ve kullanici adaylarina faydali olur.
Evet bu kisa ac¢iklamadan sonra asil konumuza gecebiliriz. Iyi
okumalar.

Linux Terminali (Konsol)

Bilindigi Uzere kernel vyani c¢ekirdek isletim sisteminin
kalbidir. En onemli vazifesi donanimla yazilimin haberlesmesini
saglamaktir. Omemli gOrevlerinden bir digeri de sistem bellegini




ve sistemde calisan siirecleri denetlemektir. Evet simdi klasik
olarak donanim-yazilim-kullanici iliskilerinde (biraz karmasik
bir iliski) biz bir kullanici olarak isteklerimizi nasil donanima
ve bir yodniyle de yazilima iletecegiz? Tabi konumuz Linux komut
satiriyla ilgili oldugundan cevabimiz da ona gore olmali. Yani
Windows sistemin grafiksel kullanici ara yuzli ile zaten her seyi
grafiksel olarak halledebiliyoruz. Aslinda Linux gui den de yani
grafiksel kullanici ara biriminden de Windows'da yaptigimiz ayni
seyleri yapiyoruz. Fakat arka planda calisan komutlar aslinda
isteklerimizi yerine getiriyor. Yani ister MS-DOS komut satiri
ister Linux terminalden komutlari vererek ister de grafiksel ara
yliz kullanarak isletim sistemi-program-donanima istedigimiz
seyleri yaptirirken aslinda olan sey arka planda komutlarin
calismasindan ibarettir. Komut satiri ise bu islemleri biraz daha
gorinir hale getirmekte ve bize cok fazla esneklik saglamaktadir.
Ayrica butun programlarin da gorsel ara yuzu olacak diye bir
kural bulunmamaktadir. Linux konsol (terminal ve ucbirim de
deniyor) basit bir komut satiri olmanin c¢ok Otesinde isler
yapmaktadir. Shell yani kabuk dedigimiz bir programla terminalden
verdigimiz komutlar yorumlanarak istedigimiz isler
yaptirilmaktadair.

Shell (Kabuk

Shell, bir nevi kullanici ile cekirdek (kernel) arasinda yer
alarak, kullanicidan gelen komutlari yorumlayarak c¢ekirdege
iletmektedir. Kernel ile shell arasinda da adina sistem cagrilari
denen yakin bir iliski bulunmaktadair.

Gunumizde en yaygin kullanilan kabuk (shell) programi bash
kabuk programidir. Sistemimizde kullanilan kabuk programini
gormek  icin konsoldan (terminalden) echo  $SHELL komutu
verilmelidir.

root@kemal: ~

Dosya Dizenle Gordndm Ara  Uchirim  Yardim
:~# echo $SHELL
fbin/bash

~# ]

Evet sayin seyirciler, pardon yani okuyucular..caktirmadan
konsoldan bir komut kullanmisiz bile. Olsun elimiz alissin.

Biraz o6nce ne demistik? Konsoldan bir komut verildiginde,
bash kabuk programi bu komutu yorumlar ve calistirir. Peki
verilen komutu calistirirken bunu nerelere bakarak yapar? Bunu
ogrenmek icin de yine bir komut kullanmaliyiz. Az asagida :)

Ortam Degiskenleri

Kullanmamiz gereken komut echo $PATH komutudur.




root@kemal: ~

Dosya Dizenle Gordndm Ara Ugbirim Yardim

bin:/usr/sbin:/usr/bin:/sbin:/bin

Komut ¢iktisi bize ne anlatmaktadir? Demek istedigi sudur:
Sen bir komut verdigin zaman ben sirasiyla bu dizinlere bakarim.
Eger verdigin komutla ilgili calistirilabilir dosya bu dizinlerin
altindaysa calistairirim. Yoksa calistiramam arkadas.

Gorildigli gibi calastirilabilir dosyalar /bin ve /shin
altinda.Yukaridaki ekran c¢iktisinda goOrulen ve birbiriyle
isaretiyle ayrilmis dizinlerin olusturdugu yapliya ortam
degiskenleri denir. Yani bir komut verildiginde, ortam
degiskenlerinde gorilen siraya gore dizinler kontrol edilecek ve
komutla ilgili program dosyasi bulundugunda program kabuk
tarafindan bellege yuklenecek ve calistirilacaktir.

Bu kisa bilgilerden sonra simdi biraz daha isin igine
girelim. Oncelikle konsolda komut kullanirken nelere dikkat
etmeli ondan bahsedelim. En dikkat edilecek sey komutu dogru
girmektir. Bunun icin de bilinmesi gereken sey, Linux konsolun
blyuk-kicuk harf duyarli oldugudur. Yani Help ile help komutu
ayni1 sey degildir. Komutu dogru girmek ve dogru parametrelerle
kullanmak icin bizzat sistemimiz bize yardimci olmak icin hazir
beklemektedir.

Yardim Alma

Yardim almak ic¢in kullanabilecegimiz bazi komutlar vardir.
Bu komutlardan en basiti help komutudur.

root@kemal: ~

EDnsya Dizenle Gordndm  Ara  Ucbirim  Yardim
~# help
GNU bash, version 4.2.37(1) -release (1486-pc-linux-g

"man -k' wveya “info' yazin.

Bir ismin yaninda bir yildiz imi (*) varsa komut iptal edilmis demekti

-d offset] [n] or=
COMMALDS -

Komutumuzu parametresiz kullandigimiz zaman yukaridaki gibi




binsEsc Tkt y " tal Rl : Zaten orada da anlatmis bize nasil
kullanacagimizi. Simdi basit bir o6rnek yapalim. help komutuyla
yardim alirken [yardim_alinacak_komut] --help (bazen de -h)
seklinde kullanilar.

|
: root@kemal: ~
|

| Dosya Duzenle Gordndm  Ara  Uchirim  Yardim

Kullanim: 1s
t information a
t entries alpha

--all
--almost-all
--author
E E ; D E
1ze=ST17E scale sizes by S printing them.
i i in unit

ore-backups

Simdi Linux'un cok guzel bir 6zelligi olan kilavuz sayfalari
0zelliginden bahsedelim. Linux'da manual kelimesinin kisaltilmisi
olan man komutunu kullanarak, her hangi bir komutla-programla
ilgili genis bilgi alabilirsiniz.

Ornegin #man python komutunun c¢iktisi asagidaki gibi
olacaktar.

root@kemal: ~ = =

Dosya Dilzenle Gdéridndm Ara Ucgbirim  Yardim
PYTHON( 1) PYTHOM(1)

an interpr d, interactive, cbject-oriented amming

SYNOPSIS
python [ -B ] [ -d ] [ -E ]
-0 ][ -001]1T1-R]
=-u ]
Il o=
-c command | scrip

DESCRIPTION

is an interpr d, interactive, objec
that ar with
an intr Bl £ : i ) on
Python T \

the
SC the
» in (perhaps too) much
> INTERNET RESOURCES
y ystem as well.)
Manual page python(l) line 1 (press h for help or g to quit)

Klavuz vyardim sayfasindan c¢ikmak ic¢in q tusuna basmaniz
yeterli olacaktir.

Dagatim Adi Ggrenme




Dagitimla ilgili bilgiyi g6érmek ic¢in 1lsb_release -a komutunu
kulanabiliriz.

| root@kemal: ~

:Dnsya Dizenle Gordndm  Ara  Uchirim  Yardim
:~# 1sb_release -a
No LSB modules are available.

tDistributor ID: Debian
Debian GNU/Linux Kali Linux 1.0
R ase: Kali Linux 1.0

Codename : n/a

Sistemle Ilgili Bilgi Alma

Sistemimizle (bios, memory, cache vs.) ilgili bilgi almak
icin de dmidecode komutunu kullanabiliriz. Komutu parametresiz
kullandigaimizda uzun bir c¢ikti verebilir. Fakat Ornegin bios ile
ilgili bilgi almak istiyorsak type parametresiyle birlikte
dmidecode --type bios komutunu kullanmaliyiz.

type bios

00, DMI type 0, 20 bytes
Jrmation
dor: Hewlett-Packard

on: E680TD F.14
. 2 Date: | 7 /2006
Address: € ¢
Runtime 5

28 kB

Aynen bu sekilde --type kullanarak
system
baseboard
chassis
processor
memory
cache
connector
slot
Bilgisi de alabiliriz. Sistemi Kkurcalamaya devam edelim.
Donanimla ilgili genis bilgi almak ic¢in lshw (hardware lister)
komutunu kullanabiliriz. Bazi dagitimlarda kurulu gelmeyebilir.
Sisteminize kurarak kullanabilirsiniz. Ilk oénce komutu deneyelim.
Eger sistemde kuruluysa zaten calisacaktair.




~# lshw
t yok

Evet gorduginiz gibi benim sistemimde kurulu degilmis.
Bakalim depolarda var mi?

nfiguration
cal information about hardware configuration

Evet depolarda var. Istersem #apt-get install lshw komutuyla
kurup kullanabilirim. (Debian tabanli dagitimlarda boyle, eger
RedHat/Centos/Fedora tarzi bir dagitim kullaniyorsaniz
kullanmaniz gereken komut #yum install lshw olacaktir.)

Buna benzer konulara ilerde yeri geldikce deginecegiz. Ben
simdilik kisaca bahsettim.

Kernel (Cekirdek) Versiyonunu Odrenme

Kernelden (cekirdekten) bahsettik hatirlarsiniz. Simdi
bakalim sistemimiz hangi kerneli kullaniyor?

~# uname
Linux kemal 3.7-trunk-686-pae #1 SMP Debian 3.7.2-0+kaliB 1686 GNU/Linux

~# |

Disk Boliimlerini Gorme
Disk boélimlerimizle ilgili bilgileri goérmek icin de fdisk -1
komutunu kullanabiliriz.

~# fdisk

, total 78140160 se




Gordigunuz gibi cok mitevazi (gariban da denebilir) bir sistemim
var :)

tim

Merak ettim acaba sistemim ne kadar zamandir acik?

=~ uptime
16:18:35 up 1:56, 2 users, 1load average: ©,32, 0,20, 0,16

~#t |

Kullanilan Bellek Miktari

Sistemimizde kullandigimiz bellek miktarini goérmek icin de
free komutunu kullanabiliriz. Komutu free -m seklinde kullanirsak
¢iktiyi MB olarak aliriz.

shared buffers
C] 8

Takvim

Madem onu bunu merak ediyoruz o zaman takvimi de merak
edelim.

Her hangi bir yila ait tim takvimi de gOrebiliriz. Bunun
icin asagidakine benzer bir komut Kkullanabilirsiniz. Dogum
tarihinin hangi gline denk geldigini o&grenmek isteyenler icgin
faydali bir hizmet :)




Dizinler Arasinda Gezme ve Icerigini Listeleme (cd. 1ls)

Evet buraya kadar kicuk capli 1sinma turlari yaptik. Hazir

1sinmisken simdi de dizinler arasinda gezinme ve dizin ve alt
dizinlerdeki dosyalari 1listeleme komutlarina bakalim. Oncelikle
dizinden bahsedelim. Linux dinyasinda her sey (programlar,
dosyalar, aygitlar vs.) bir dizin altinda alt dizin/dosya
goriniminde yer alir. Biutin dizinler/alt dizinler hiyerarsik
sekilde kok dizine (root dizin) baglidir. Root dizin / ile
gosterilir. Burada oOnemli bir nokta; root dizinle root kullanici
karistirilmamalidir. Biri dizin biri kullanici degil mi? :)
Bunu neden sdyledim? Dizin meselesinden bahsederken yine Linux'un
bir 6zelligi olan daha dogrusu gelenegi olan home (ev) dizininden
(klasorunden de denebilir) bahsetmeliyiz. Linux sistemlerde root
kullanici da dahil her kullanicinin Kkendi home klaséri (ev
dizini) bulunmaktadir. Konsol varsayilan olarak kullanicinin
kendi ev dizininde calismaya baslar. Simdi root dizinle root
kullaniciya ait olan ev dizinine (klasorine) g6z atalim.
Oncelikle grafiksel olarak gorelim.

Dosya Dedgistir Goridnidm Git  Yer imleri  Yardim

< ﬁ_—.;.—_—..;:.;.j -

— @ = ) £

Desktop Downloads deneme deneme.o deneme.s install_flash_

player_11_linux.
i386.tar.gz

e

-

merhaba. py

Evet Ustte gdrduguniz benim (root kullaniciyim vya) ev
klasorum. Bunu bir de konsoldan gorelim.




root@kemal: ~

Dosya Dizenle Gordndm Ara  Ucbirim  Yardim
~# 1s
deneme deneme.s Downloads merhaba. py

deneme .o

Simdi de root (kok) dizine gorsel olarak bakalim. Gorsel
olarak lafindan kastim dosya yoneticisini kullanarak kok dizini
(yani / dizinini) acgmaktir. Evet root dizin asagidakine benzer
sekilde gorunecektir.

Dosya Degigtir Goridnidm  Git  Yer imleri  Yardim

#| 3 Baslangig @ » Qarama
- - - - - -
bin boot dev etc home lib
- - - - - [~
lost+found media mnt opt proc root
- - - - - -
run sbin selinux srv sys tmp
— — P g

usr var initrd.img vmlinuz

Dikkatlice incelerseniz yukarida / 1isaretini gOreceksiniz.
Ayrica dizinlere(klasérlere) baktiginizda Uzerinde ev simgesi
olan (olmayabilir de) root dizinini(klasdrinu) goreceksiniz. Iste
bu dizin root kullaniciya ait ev dizini. Bundan baska bir de home
klasoru goruyoruz. Bu Kklasor(dizin) de sisteme kullanici
ekledigimizde yeni  kullanicilarin kisisel klasorlerinin
eklenecegi dizindir. Ornegin sisteme zeynep kullanicisini ekledik
diyelim. Bu durumda zeynep kullanicisinin ev klasoru /home/zeynep
seklinde olusturulacaktir. Simdi root dizine bir de konsoldan
bakalim.




bin etc 1ib mnt root selinux vmlinuz
boot home lost+found run Sry
dev  initrd.img media proc shin sys

/# |

Yukaridaki ekran gorintisini incelediginizde bir kag sey
dikkatinizi c¢ekmis olmali. Oncelikle c¢d / komutuyla / dizinine
geciyoruz. Sonrasinda da 1s komutuyla altinda bulunan dosya ve
dizinleri 1listeliyoruz. Baska bir sey de kullanici kendi ev
klasorunde calisirken promptta ~ isareti, baska dizine gecip o
dizinde c¢alismaya basladiginda da o dizinin (érnegin /) ismi yer
alair.

1ls ve cd komutlariyla ilgili dérneklere devam etmeden dnce, o
an hangi dizinde calistigimizi o6grenmemize yarayan pwd komutundan
bahsedelim. Soyledigim gibi pwd komutunu kullanarak o an
calisilan dizin goérilebilir.

. [a]e t
SH pwd

/# cd Shome

:/home# pwd
Shome

: /homei# [

Evet yukaridaki ekran gorintisiyle ne demek istedigimizi
0zetlemis olduk saniraim.

Simdi kaldigimiz yerden devam edelim ve hem cd hem de 1s
komutuyla ilgili ornekler verelim. Tekrar hatairlatalim, cd
komutuyla dizinler arasinda gezebiliriz, 1s komutuyla da bu
dizin-klasorler altindaki alt dizin/klasor ve dosyalari
goruntuleyebiliriz.

1s komutunu parametresiz sekilde kullanirsak asagidakine
benzer bir cikti aliriz.

i root@kemal: ~

Dosya Diizenle Gordnidm  Ara Ughirim  Yardim

merhaba.py




Eger 1s -1 seklinde kullanirsak c¢ikti asagidaki gibi
olacaktir.

2
-

I ! i aent
r 24 1. Desktop
r 16
:

Downloads

root root 112 Agu 17 merhaba. py

Gordiguniz gibi biraz daha dizgin ve ayrintili olarak
listeledi. Son olarak da ls -la komutunu kullanarak c¢iktimizin
nasil olacagini gorelim.

no
h history

Ne var ne yok listeledi. Gizli dosyalar da dahil buna. Gizli
dosyalarin onunde nokta isareti bulunmakta.
Burada ek bir bilgi verelim. Eger komut satirindan degil de dosya
yoneticisini kullanarak gizli doayalari gormek isterseniz bazi
dagitimlarda (6rnegin BackTrack) <alt+.>(alt ve nokta)
kombinasyonunu, bazi dagitimlarda da (6rnegin Kali Linux)
<ctrl+h> kombinasyonunu kullanmalisiniz. Hemen Ornekleyelinm.
Asagida dosya yoneticisiyle ac¢tigimiz dizine bakalaim.




Baslangig
Dosya Degistir Gordndm  Git Yer imleri Yardim

@ B QAama

< ﬁ_:.':.-_'..';:._:..j
B - Q@ =
Desktop Downloads deneme deneme.o
= _
| |- Lo
deneme.s install _flash_ merhaba.py
player_11_Llinux.
i386.tar.gz

Simdi <ctrl+h> tuslarina basalim. Gizli dosyalar da ortaya
cikacak ve ekran goriuntisu asagidaki gibi olacaktair.

Baglangig
Dosya Degistir Gordnim  Git  Yer imleri  Yardim

1 ¢ ﬁ_:‘,'i:_'..'i.'.;_.: /\,lj EV\ Q.-’-\rama

5
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Downloads .adobe .aptitude
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.cache .config .dbus
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.gnome2_private .gstreamer-0.10

1 @ 1
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S
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I
rJ

1 & 1w 9
g g 2
=] 5 o
=h a -8
I:| |

java libreoffice local

&
-

n
)
.
)

.macromedia .magictree .maltego .mission-control

Dizinin eski haline donup gizli dosyalarin yeniden
kaybolmasi icin yine <ctrl+h> kombinasyonunu kullanabilirsiniz.

Buradan bir sey daha 6greniyoruz. Bir dosyayi/klaséru gizli
hale getirmek icin dosya/klasor isminin onlUne nokta koymamiz
yetiyor. Ornegin deneme isminde bir klasorimiz/dosyamiz var
diyelim. Bu klasoru gizli hale getirip gorunmez yapmak ig¢in
isminin onune nokta koyup .deneme olarak kaydediyoruz. Bu kadar
basit.
1s veya baska bir komutla aldigimiz cikti cok uzun olabilir.
Bu durumda daha duizgin ve parcali cikti almak icin less ve more

komutlarindan faydalanabiliriz.




:~# 1s -la | lessf}

Komutu bu sekilde kullandiktan sonra asagidaki ekran
goruntisine benzer bir konsol c¢iktisi alacaksiniz.

root@kemal: ~

| Dosya Dizenle Gdérinim Ara Uchirim Yardim
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Enter a bastiginizda satir satir, space ye bastiginizda
sayfa sayfa listeleme olacaktir. Cikmak icin de q tusuna basmaniz

yeterlidir.
more kullandigimizda da less deki gibi bir c¢ikti verecektir.

:~# 1s -la | morcf

Gerci zamani gelince bahsedegim ama burada kiglik bir ornek
verelim. Ornegin 1s komutunun c¢iktisini konsolda gérintilemek
yerine bir +txt dosyasina kaydetmek istiyorsunuz. Bunun icin
kullanmaniz gerken komut 1s -la > kayitlar.txt gibi bir komut
olmalidir. Yani > operatérintu kullanmamiz gerekecek.

-la = kayitlar.txt

GOordiguniz gibi konsolda komutun c¢iktisi goOrilmiyor. Komut
¢iktisi kayatlar.txt dosyasinin icine yazildi. Daha o0Once
baslangi¢ dizinimizde olmayan kayitlar.txt dosyasi komutumuzla
birlikte olusturularak komut c¢iktisi bu olusturulan txt
dosyasinin icine yazildi. Kontrol edelim hemen.




kayitlar.txt

Dosya icerigine bakalim.

kayitlar.txt

Dosya Dulzenle Ara Secgenekler Yardim

foplam 7600 [4
drwxr-xr-x 38 root root 483328 Agu 24 19:56 .

drwxr-xr-x 22 root root 4096 May 18 23:41 ..

drw x=------ 3 root root 4096 Haz 3 19:48 .adobe

drw x------ 2 root root 4096 Mar 23 19:17 .aptitude i
drwxr-xr-x 2 root root 4096 Mar 13 20: 34 . arduino 1
W -—————- 1 root root 1854 Agu 24 19:18 .bash_history

-rw-r=--r-- 1 root root 3391 Mar 7 16:50 .bashrc

drw x------ 21 root root 4096 Agu 24 19:19 .cache

drw x------ 25 root root 4096 Agu 24 19:15 .config I
drw x-—----- 3 rootroot 4096 Mar 13 19:38 .dbus

-rwxr-xr-x 1 root root 627 Mar 17 12:54 deneme

-rw-r--r-- 1 root root 604 Mar 17 12:54 deneme.o

-rw-r--r-- 1 root root 233 Mar 17 16:13 deneme.s

-rw---—-—- 1 root root 12288 Mar 14 21:13 .deneme.txt.swn

=W =————- 1 root root 12288 Mar 14 21:10 .deneme.txt.swo

drwxr-xr-x 10 root root 4096 Agu 24 13:20 Desktop

drwx-—-——-- 6 root root 4096 Haz 18 16:12 Downloads

drw x------ 3 root root 4096 Agu 24 19:19 .gconf

drw x=----- 6 root root 4096 Haz 15 12:06 .gnome?2

drw x------ 2 root root 4096 Haz 15 12:06 .gnome2_private

-rw-r--r-- 1 root root 135 Mar 14 13:57 .gscriptor

drwxr-xr-x 2 root root 4096 Haz 21 22:26 .gstreamer-0.10

drw x------ 2root root 4096 Mar 13 19:38 .gvfs

=W === 1 root root 19782 Adu 24 19:19 .ICEauthority [~

(<] m IT>]

Evet bizim istedigimiz gibi dosya olusturulmus ve icine
yazilmis.

Son olarak, 1ls komutunu ille de bulundugumuz dizin iginde
kullanmak =zorunda degiliz. Ornedin /etc dizininin icerigini
listelemek icin s -1 /etc komutunu kullanabiliriz.
Ogrendiklerimizi de kullanarak komutu 1s -1 /etc | 1less, ls -1
/etc | more gibi farkli sekillerde kullanabiliriz. Ya da dosyaya
yazdirmak icin 1s -1 /etc > deneme.txt benzeri bir komut
kullanabilecegimizi de biliyoruz. Konsol ¢iktisini icine
yazdiracagimiz dosyanin masaustinde olusturulmasi ic¢in de 1s
-L /etc > /root/Desktop/deneme.txt gibi bir komut da
kullanabiliriz. Burada /root/Desktop yerine direk
Desktop/deneme.txt de kullanilabilir. Secenekler cogaltilabilir.
Biz simdilik sadece 1ls -1 /etc komutunu 6rnek verelim.
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Simdi cd komutundan bahsedelim. Dizinler/klasdorler arasinda
gecis yapmak icin cd komutunu kullaniriz. Ornedin /usr dizinine
gitmek icin c¢d /usr komutunu kulanmamiz gerekir. /usr
dizinindeyken 1ls ile alt dizinleri kontrol edebiliriz. Ornegin
alt dizin olan /share dizinine gecmek icin de cd share komutunu
kullanabiliriz.

bin games 86-1inu include 1ib 1local sbin share

Direk /share dizinine gecmek icin cd /usr/share komutunu
kullaniriz.

Bu sekilde alt dizinlere geciyoruz. Peki ev dizinimize (yani
calistigimiz ana dizine) donmek icin ya da st dizine gecmek icin
nasil bir komut kullanmaliyiz? Tabii ki yine <cd komutunu
kullanacagiz fakat ufak bazi farkliliklarla. Ilk énce ana dizine
gecmek icin kullandigimiz cd komutundan bahsedelim. Ornegin
/usr/share/python/dist dizinindeyiz diyelim. Ana dizinimize
donmek ic¢in sadece cd komutunu kullaniyoruz.




Evet ana dizinimize nasil ddnecegimizi o6grendik. Eger bir
list dizine ya da iki vs. st dizine gecmek istersek ne yapacagiz?
Bunun icin cd .. ya da cd ../ komutlarini kullanacagiz. Hemen
ornekle gosterelim. Ornegin /usr/share/metasploit-
framework/modules dizinindeyiz. Bir ust dizine gecmek icin cd

ya da cd ../ komutunu kullanabiliriz.

:/usr/share/metasploit-framework/modules# cd ..
: /usr/share/metasploit-framework# [

iki Ust dizine gecmek icin de ed ../../ (eder uc¢ dizinse
«o/../../ vs.) komutunu kullaniyoruz.

:/usr/share/metasploit-framework# cd ../../
:/usri |

Simdi biraz daha farkli bir sey yapalim. Mesela iki dizin
ustteki dizinin icindeki baska bir klasdére gecelim. Nasil
oldugunu asagidaki ekran goriintisinden inceleyebilirsiniz.

sr/share/metasploit-framework/modules# cd ../../joomscan
: /usr/share/joomscan# [

: Yukaridaki ekranda gorduaginiz komutla sunu demek istedik:
Iki dizin Uste git ve gittigin dizin altindaki /joomscan alt
dizinine gec¢. Evet bu kadar kolay. Son olarak son calisilan iki
dizin arasinda nasil gecis yapilacagina bakalim. Bunun igin de
kulanmamiz gereken komut cd - komutu. Ornegin /root
dizininden /home dizinine gecmis olalim. Bu iki dizin arasinda
kolayca gecmek icin cd — komutunu kullaniyoruz.




~# cd /home
:/home# cd -

~# cd -

: /home# [

Konsolda Bazi Pratik Metotlar

Konsolda komutlari kullanirken bir takim pratik metotlardan
faydalanabiliriz. Ornegin konsolu temizlemek icin kullanilan
clear komutu yerine ctrl+L kombinasyonunu kullanabiliriz. Ya da
komutu vyanlis yazdiysak promptun basina donmek icin ctrl+U
tuslarini kullanabiliriz.

:~# mesela yanlis yazdik diyeliml

Bu durumda ctrl+U ile basa doneriz.

Konsolda verdigimiz komut calisirken komutu kesmek icin
ctri+C kombinasyonunu kullanabiliriz. Konsoldan
(terminal/ugbirim) cikmak icin kullandigimiz exit komutu yerine
ctrl+D tuslarini kullanabiliriz. Boylece islerimizi biraz daha
kolay halletmis oluruz.

History

Iyi glizel konsolda komutlari kullaniyoruz. Daha oOnceden
kullandigimiz komutlari listeleyebilir miyiz? Evet history
komutuyla bunu vyapabiliriz. Konsolda kullandigimiz komutlar
.bash_history dosyasi icine kaydedilir. Bizim kullandigimiz
history komutu bu dosyanin icerigini referans alir. Bahsettigm bu
.bash history dosyasinin icerigi silinirse dolayisiyla history
komutuyla gorintiledigimiz daha oOnceden kullanilan komutlar da
silinecektir. Fakat biz konsoldan komut kullanmaya devam ettikce
yine bu dosyanin icine kullandigimiz komutlarla ilgili bilgiler




yazilacak ve biz silene kadar tutulmaya devam edilecektir.
Farkina vardiginiz gibi (noktayla baslamis) .bash_history dosyasi
gizli bir dosya. Ilk oOnce bu dosyanin icerigine bakalim daha
sonra da konsoldan history komutunu kullanarak kontrol edelim.

|
.bash_history

.bash_history

Dosya Duzenle Ara Secenekler “ardim

cd ..

cd metasploit-framework/
Is

cd modulas

cd modules

Is

cd ..

cd ../../

cd

cd fusrfshare

cd metasploit-framework/
cd modulae

cd modulesf

cd ../../joomscan
cd

cd fhome

cd -

cd

cat .bash_rc
locate bash_rc
cat .bash_history
cd

history

exit

B

=1 m Bl

Yukaridaki gorintli konsoldan history komutunu kullandiktan
sonraki konsol c¢iktisinin godrintusudir. Goérdagliniz gibi son
kullandigimiz history komutu da listede yer almis. Bu listelenen
komutlardan istedigimiz bir tanesini yeniden kullanmak icin
kullanmak istedigimiz komutun numarasinin soluna Unlem isaretini
koymamiz yeterlidir. Mesela 289 nolu cd /home komutunu yeniden
kullanmak ic¢in !289 komutunu vermem yeterli olacaktir.

c~ff 1289
cd /home

: /home# |}




Burada ek bir bilgi olarak, eger son kullandigimiz komutu
yeniden kullanmak istersek bunun icin iki Unlem (!!) disaretini
komut olarak veriyoruz.

Downloads merhaba. py

Downloads merhaba. py

polipo
polkit-1
postgresql
postgresql-common
idma PPP
privoxy
init profile
init.d
initramfs-tools
initt

Yukaridaki ekran go6runtilerine baktiginizda son kullandigim

komut 1s komutu oldugundan !! ile yeniden 1ls komutunu kullanmis
oluyorum. Dolayisiyla !! /etc komutu ile 1s /etc ayni 1isi
yaplyor.

history komutuyla ilgili bir sey daha soyleyelim. Eger
kullanilan komutlarin tamamini degil de o6rnegin son 15 tanesini
listelemek istiyorsak bu durumda history 15 komutunu kullanmamiz
gerekecektir.

~# history 15

Jhome;;cd fetc

Eger daha onceden kullandigimiz komutlardan o6rnegin k ile
baslayan son komutu tekrarlamak icin 'k komutunu kullanabiliriz.
Eger bir kismini hatirliyorsak bu durumda Ornegin 'ke gibi bir
komut kullanmaliyiz.




Peki kullandigimiz komutlarin kac¢ tanesi saklaniyor. Biz
history komutuyla daha onceden kullanilan komutlari gOrebiliyoruz
ama acaba ka¢ tanesi saklaniyor? Bunu 06grenmek icin echo
$HISTSIZE ile $HISTSIZE ortam degiskeninin degerine bakmamiz
lazim.

:~#f echo $HISTSIZE

~# |}

Anlasilabilecegi gibi 1000 tane komut saklaniyormus. Bunu
degistiremez miyiz? Kisisel dizinimizdeki (ev dizinimizde)
.bashrc dosyasinin icinde yer alan HISTSIZE degerini degistirerek
istedigimiz degeri verebiliriz.

root@kemal: ~

Dosya Didzenle Gordndm Ara Uchirim  Yardim
# See bash(l) fo = options
HISTCONTROL=igno

d to the history file, don't overwrite it
pt -5 histappend

tting history Llength see HISTSIZE and HIS

HISTFILESIZE=2000

Yukarida .bash_history icerigini silerek daha once
kullandigimiz komutlarin kaydini da sileriz demistik. Bunu yapmak
icin pratik bir yol daha var. 0 da history -c komutu ile history
i temizlemek, yani Onceki kullanilan komutlari silmek.

:~# history -c
:~# history
993 history

~# |

Konsolda Birden Fazla Komut Kullanma

Yeni bir konuya gecebiliriz artik. Konsolda birden fazla
komutu da yan yana yazarak kullanma sansimiz vardir. Bunun icin
ya 1iki adet & isaretini kullanacagiz ya da iki komut arasina
noktali virgiil koyacagiz.




agrne

Desktop

deneme

Downloads

merhaba. py

Yukaridaki ekran goériantistinid inceledigimiz zaman; 1s;1ls -1
komutunu verdik ve komutun c¢iktisi Once ilk komut sonra diger
komutun isletilmesi seklinde oldu. Eger cd /var/log;ls komutunu
kullansaydik bu durumda konsol c¢aiktimiz altta goéraldigid gibi
olacakti.

alternatiwve

apache?2

Son 6rnek olarak da asagidaki ciktiyi verelim.
[ svww . google.com VEI @

[E Most Visited~ [l Offensive Security “e Kali Linux “& Kali Docs EBExploit-DB Wy Aircrack-ng

root@kemal: ~ - a

Dosya Dizenle Gorundm Ara Uchirim  Yardim

merhaba. py




Yukaridaki gorintiyu inceledigimizde ilk oOnce 1s komutunun
isletildigini sonra da firefox komutunun isletildigini goriiyoruz.
Arka planda konsol komutuyla ac¢tigimiz tarayici c¢alismakta.
Tarayiciyil kapattigimizda konsol 1s c¢iktisini gésterdikten sonra
komut satiri onceki haline donecektir.

Simdi de diger operatdrimiz olan && kullanimini inceleyelim.
Bununla 1ilgili olarak yine bir ka¢ oOrnek yapalim. Orneklere
gecmeden bu operatorin en c¢ok nerede kullanildigini hatirlatmak
istiyorum. Sistemimizi glincellemek istedigimizde daha sonra da
bahsedecegimiz iki komutumuz bu isi halletmektedir. Bu komutlar
apt-get update ve apt-get upgrade komutlaridir. Bu komutlari
konsolda ayri ayri kulanabilecegimiz gibi tek satirda vyazip
sirasiyla isletilmesini de saglayabiliriz. Bunun icin apt-get
update && apt-get upgrade seklinde bir komut isimizi gdrecektir.

Simdi ornek olarak ls && cd /etc komutunu deneyelim.

deneme deneme.s Downloads merhaba. py
deneme.o Desktop

:Jetc# ||

Goruldugu gibi ilk once 1ls komutu c¢alaistirilmis sonrasinda
ise /etc dizinine gec¢ilmistir. Son bir drnek vererek bu konuyu da
bitirelim.

. = denemel .txt && 1s Sfetc = denemeZ.txt

Yukaridaki komutla sunu demis olduk: Calistigim dizinin
iceriginin listesini, olusturulan denemel.txt listesine yaz, /etc
dizininin icerik listesini de deneme2.txt dosyasi olusturarak bu
dosyanin ic¢ine yaz. Bakalim istediklerimizi yapmis m1?




: — @

Desktop Downloads deneme
| | | |
deneme.s denemel. txt deneme 2.txt

Goruldugu gibi istedigimiz dosyalar olusturulmus ve konsol
¢iktisi bu dosyalarin icine yazilmis.

Bir de || kullanimindan bahsetmek istiyorum. Konsolda iki
komut kullanirken komutlar arasina bu operatoru koyarsak, birinci
komut basarisiz olursa diger komutu calistirmasini sodylemis
oluruz. Ornegin 1s- diye bir komut yok. Dolayisiyla bu komut

calistirilmaz. Biz 1ls- || ls -1 diye bir komut kullandigimizda
birinci komut basarisiz olacagindan diger komut
calistirilacaktar.

~# 1s- ||ls -1
: komut yok

root root 52 17 12:54 deneme
root root G - 17 12:54 deneme.
root root 23 17 16:13 deneme.s
root root 4[96

» root root 4896 5. 10:168 Downloads
root root 180803 5 10:00 explo 2013-09-04
Z root root 4096 29 19:16 firefox-flash
Kr-Xr-x root root 132 20 17:50 merhaba.py
-rw-r--r-- 1 root root 219371 i
-rw-r--r-- 1 root root 171 105 zeytin

Linux sistemlerde komutlar c¢ok farkli kombinasyonlarla ve
parametrelerle kullanilabilir. Bu ylzden bize esneklik saglar.
Komut satiri bu guclu o0zelliginden dolay1 tecrubeli
kullanicilarin kullanmaktan zevk aldiklari ve bir yerde aslinda
kullanmak zorunda olduklari o©Onemli bir vyardimcidir. Tecribe
kazandikca, karmasik gibi goOrunen 1isleri ne kadar kolaylikla
hallettiginize sasiracaksiniz.




Komut Tamamlama

Konsolda bir komutun ilk bir kac¢ harfini yazip tab tusuna
bastiginizda komutunuz otomatik olarak tamamlanacaktir. Eger tab
tusuna 1iki kez (st Uste basarsaniz bu sefer olasi ifadeler
listelenecektir.

:/usr/share¥ cc
zaproxy/ =zenity/ zim/ zoneinfo/ zsh/

: /usr/share# cd Z|Jj

Yukarida da goérduginiz gibi /usr/share altindayken cd z
yazip iki kere tab tusuna bastigimda olasi dizinler listelendi.
Eger cd zap yazdiktan sonra bir kere tab tusuna basarsak bu sefer
otomatik olarak zaproxy ye tamamlanacaktair.

Yine aklima gelmisken geride biraktigimiz history komutunun
kullanimina ek olarak klcuk bir hatirlatma yapalim. Konsolda
pratik yoldan az oOnce kullandiginiz komutlari yeniden kullanmak
isterseniz yukari ok tusuyla kullandiginiz komutlari gorip tekrar
kullanabilirsiniz. Bu hatirlatmadan sonra yeni konumuza
gecebiliriz artik. Yeni konumuzda sistem acip-kapatma, reboot
etme vs. konularindan bahsedecegim.

Acma-K tma-Reboot

Linux sistemimizi konsoldan komut vererek agip-
kapatabiliriz. Reboot edebiliriz vs. Bunlarin nasil oldugunu
gormeden Once bahsetmemiz gereken bir konu var. Bahsedecegimiz
konu sistem c¢alisma seviyeleri yani runlevels konusu. Linux
isletim sistemi basladiginda bildiginiz gibi kernel yani cekirdek
bellege yilklenerek calistirilir ve donanimlari tarayarak sdrici
yazilimlarini yuklemeye baslar. Sonra root dosya sistemi ( yani /
) mount edilir (baglanir) ve init programi baslatilarak sistem
calisir hale getirilir. Bu islem yapilirken sistemin calisma
diizeyi vyani runlevel ayarlanir. Gerc¢ci glnimizde c¢ogu Linux
sistem varsayilan olarak grafiksel araylizle baslatilsa da diger
calisma seviyelerinde acildigi zaman o calisma seviyesinde hangi
hizmetleri verecekse ilgili servisler-programlar baslatilir.
Kabaca sistem bu sekilde isler.

Linux sistemlerde 7 farkli calisma seviyesi vardir:

0:Hi¢c bir servisin c¢alismadigir ve kapatma islemlerinin
basladigil seviye (halt)

1:Tek kullanicili (single wuser) kullanici seviyesi. Ag
servisleri calismaz. Sistem bakimi icin kullanilabilir.

2:Ag destegi olmadan cok kullanicili calisma seviyesi.

3:Ag destekli cok amac¢li calisma seviyesi.

4:Kullanilmaz. Fakat kullanici tarafindan 06zel olarak
tanimlanabilir.

5:Grafiksel kullanici ara yuzunun calistigi seviye.
Glinumdzin kisisel kullanim ig¢in olan Linux dagitimlarinin hemen
hepsi varsayilan olarak bu calisma seviyesinde baslatilir.




6:Sistemi yeniden baslatma (reboot) seviyesi.

Sistemimizi kapatmak, yeniden baslatmak ic¢in vs. bu calisma
seviyeleriyle ilgili komut kullanabiliriz. Ornedin init 0
komutuyla sistemi 0. level konumuna getirebiliriz. Bu levelde hicg
bir servis-program calismadigindan sistem kapanisa gececektir.
Yani konsolda init © komutunu kullandigimizda sistemimiz
kapanacaktair.

~# init Off

Eger sistemimizi 6. calisma seviyesine gecirmek istiyorsak
bu durumda init 6 komutunu kullanmaliyiz. Bu calisma seviyesinde
sistem reboot olacaktir.

~# init o

Sistemi kapatmak ic¢in, yeniden baslatmak icin baska komutlar
da kullanabiliriz. Ornegin shutdown -h now komutuyla sistemimiz
beklemeden kapanma islemine gececektir.

:~# shutdown -h nowfj

Eger hemen degil de belli bir sire sonra sistemin
kapanmasini istiyorsak, oOrnegin 10 dk. Sonra kapanmasi icin
shutdown -h now+10 komutunu kullanabiliriz. Sistemi kapatmak ic¢in
kullanabilecegimiz bir komutumuz daha var. O komut da halt
komutu. Konsoldan halt komutunu verdigimizde sistem kapanmaya
baslayacaktir.

IIIIIIIIIIiiIiiiiIIIIII

Sistemi reboot etmek yani yeniden baslatmak icin
kullanabilecegimiz bir komut da reboot komutudur. Aynen init 6
komutunda oldugu gibi reboot komutunda da sistem yeniden
baslatilacaktar.

~f# reboot

Burada bir hatairlatma yapmak istiyorum. Eger shutdown
komutunu parametresiz olarak kullanirsak sanki init 1 komutunu
kullanmisiz gibi sistem 1. calisma sevitesine (single user mod)
gececektir.




Sistemi kapatma-yeniden baslatma komutlarini 6grendik artik.
Evet calisma seviyeleri dedik fakat hangi calisma seviyesinde
hangi programlarin-servislerin-scriptlerin calistirilacagiyla
ilgili bilgilerin hangi dizinlerde olduguna bakmadik.

Hangi calisma seviyesinde hangi servislerin calastirilacagi
ile ilgili scriptler(betikler) /etc dizini altindaki rex.d iginde
bulunur. Burada x yerine calisma seviyesi ile 1ilgili rakamlar
gelir. Ornedin rc5.d den kasit 5. calisma seviyesidir.

root@kemal: fetc

Ara  Ucbirim  Yardim
saerv.conf
insserv.conf.d

iproute2

python
python2.6
python2.7

ipsec-tools.conf rco.d
ipsec-tools.d rcl.d

issue rc2.d
rc3.c

rcéd.c

java-7-openjdk re5.c
javascript-common  rc6.c
O] " []

/etc dizinini inceledigimizde yukaridaki goOruntide oldugu
gibi rex.d (rc0.d....rc6.d) dosyalari goririz. Simdi 06rnegin
grafiksel arayuz ile ilgili olan 5. calisma seviyesini ifade eden
rc5.d dosyasini inceleyelim.

fetc/rch.d# 1s
= KOlopenvpn
Kolprivoxy
K0lrlinetd
K0lsamba

KO06rpcbind
README
SO01motd
507/nfs-common

S15pcscd
S§15rsync
S15smartmontools
515stunneld

KOlbluetooth
KOldarkstat

K01ldns2tcp
K0leximd

Koliodined

KO1snmpd
KO01ssh
K01sslh

S14binfmt-support
S14polipo
S514rsyslog

Sl6network-manager
S16saned
S17gdm3

KbOltor
K02avahi-daemon
KO02mysql
Kb2postgresql
:fetc/rch. d# I

KOlmetasploit

514sudo
S15atd

S15cron
S15dbus

S17pulseaudio
S18bootlogs
$19rc.local
S$19rmnologin

GOoruntuyl incelediginizde bazi dosyalarin oninde K harfinin,
bazi dosyalarin da oninde S harfinin oldugunu gérursuniz. K ile
baslayan dosyalar bu calisma seviyesinde durdurulacak servisleri,

S ile baslayan dosyalar ise calistirilacak servisleri
belirtmektedir. K ve S harfinden sonra gelen sayiya gore
scriptlerin calistirilma sirasi belirlenir. Daha kicuk degere

sahip olan script daha oOnce calistirilir. Bir calisma seviyesine
gecildiginde ilk once durdurma scriptleri daha sonra da baslatma




scriptleri calistirilar.

Sanal Konsollar
Linux sistemlerde ayni anda birden cok sanal Kkonsolda
calisabilirsiniz. <ctrl+alt+fl>...... <ctrl+alt+f6> ile 6 tane

sanal konsol acip bu konsollarda c¢alisabilirsiniz. Sanal
konsoldan kasit grafik araylz olmadan sadece  konsoldan
calismaktair. Yoksa grafik calisma  modundayken de zaten
istediginiz kadar konsol acip calisabilirsiniz. Tabi kullanici
adi ve parola girerek calismaya baslayabilirsiniz. Eger tekrar
grafik calisma alanina donmek isterseniz <ctrl+alt+f7> ile bunu
yapabilirsiniz. Gerc¢i her hangi bir sanal konsolda c¢alisirken
sadece <alt+fl..... f6> ile diger sanal konsollara gecgebilir ve
<alt+f7> ile de grafiksel ara birime donebilirsiniz. Ama
grafiksel moddan her hangi bir sanal konsola ilk defa gecgerken
<ctrl+alt> ile beraber fl1,...,f6 kullanmaniz gerekir.

Servislerin Baslatilmasi-Durdurulmasi

Linux'la beraber standart olarak gelen ya da bizim sonradan
kurdugumuz bazi servisler olabilir. Ornegin, Samba dosya paylasim
servisi, MySQL veritabani, Apache web sunucu servisi vs.

Sistemimizdeki servislerle ilgili betikler /etc/init.d
altindadir.

:Jetc/init. d# 1s
apache2 minissdpd
atd miredo
atftpd motd
avahi-daemon mountall-bootclean. s
binfmt-support mountall.sh

bluetooth mountdevsubfs.sh
bootlogs mountkernfs. sh
bootmisc. sh mountnfs-bootclean.
checkfs.sh mountnfs.sh
checkroot-bootclean.sh mtab.sh
checkroot.sh mysql

Servisleri baslatmak-durdurmak-durumuna bakmak ic¢in iki
farkli yol kullanabiliriz. Birincisi /etc/init.d/<servis> start|
stop|status kalibidir. Digeri ise service <servis_adi> start|
stop|status kalibidir. Tabi eger bir servisi yeniden baslatmak
isterseniz de start|stop kullaniminda oldugu gibi restart da
kullanabilirsiniz. Simdi ne demek istedigimizi ornekle
asiklayalim. Ornegin Samba servisine bakalaim.

. c/init.d/samba status
] nmbd is not running ...

] smbd is not running ...

= |




Gordiguniz gibi samba servisi calaismiyor. Bir de diger
komutu kullanarak bakalaim.

e samba status
running

] smbd is not running

~# |

Evet go6rduginiz gibi her iki komutu da kullanabiliyoruz. Ben
ikinci oOrnekteki kullanimi daha kolay buldugumdan genelde o
sekilde kullaniyorum. Siz de hangisi kolayiniza gelirsa onu
kullanabilirsiniz. Simdi de samba servisini calistiralam.

~# service samba start
Starting Samba daemons: nmbd smbd.
~# service samba status
nmbd is running.
smbd is running.

Servisimizi calistirdik ve durumunu sorguladik. Artik
servisimiz calisiyor. Durdurmak ic¢cin de stop diyorduk.

ice samba stop
Samba daemons: nmbd smbd.

Simdi de yeniden baslatmayla ilgili bir &6rnek yapalim.
Apache web sunucu servisimizi baslatalim ve restart edelim.

arming the san

Could not reliably determine the s
e rverName

. walting ap d not reliab rmine the server's fully gualified
domain name, using -

Kiciik bir hatirlatma yaparak baska konuya gecelim. Debian
tabanli dagitimlarda server programlarini kurmak icin
kullanabilecegimiz bir arac¢ vardir. Bu araci tasksel aracidir.
Konsoldan parametresiz olarak tasksel komutunu kullandigimizda
konsol grafiksel bir arayuze gegerek secim yapmamizi
isteyecektir. Buradan istenilen servisler secilebilir.




root@kemal: ~ - | O

Dosya Dizenle Gordnidm Ara Ucghirim Yardim

yapllandirmasi

- { Yazilim secimi
Onceden tanimlanmis asagidaki yazilim demetlerinden bir veya daha
fazlasini kurmayl segebilirsiniz.

Kurulacak yazilimlari segin:

Konsoldan da kullanim mimkdndidr.

Surec (process), calisir dosyalarin calisir durumdaki haline
verilen isimdir. Yani bir programi calistirdigimizda bellege
yiklenen o programa sirec¢ adi verilir. Tabi bizim baslattigimiz
surecler haricinde Linux sistemlerde daha bir c¢ok servise ait




surecler c¢alismaktadir. Yani kullanicinin programlari yaninda
servisler, sistemin kendine ait programlar vs. de c¢calisir.
Bunlarin hepsi birer sdrectir. Ayni zamanda Linux sistemde
calisan bir program birden fazla surecten olusabilir.

Sistemde calisan  surecgleri gormek icin bir kac
alternatitimiz vardir. Ornegin her hangi bir anda c¢alisan
surecleri gormek icin ps komutunu kullanabiliriz. Komutun
kullanim parametrelerini gormek icin ps =--help a (a=all) komutu
isimize yarayacaktir.

:~# ps --help a

Komutun c¢iktisindan da anlasilabilecegi gibi bir c¢ok farkli
parametre kullanabiliriz. Fakat biz bunlardan en c¢ok kullanilan
komut olan ps aux komutuna bakalim.

SMEM 5 STA TIME COMMAND
G.1 1 ? 19: 3¢ init [2]
0.0 ' j [kth

Siz de bir ps alx komutunu kullanarak  c¢iktisini
inceleyebilirsiniz. Onceki komutla arasindaki farklara
bakabilirsiniz.

Her siirecin PID (process id) denilen bir numarasi vardir. Bu
numaralar slrec¢lerin haberlesmesi diyebilecegimiz bir ise yarar.
Yani bir sidrecle ilgili islem icin o sidrecin numarasina mesaj
gonderilir. Ornegin silrecleri sonlandirmak ic¢in sonlandirilmak
istenen surecin numarasina 0Ozel bir mesaj gondermek gerekir. Bu




konuya dbnecegiz.

Slirecleri goruntilemek icin kullanabilecegimiz komutlardan
bir tanesi de top komutudur. Bu komutla sirecleri canli olarak
izleyebiliriz.

1:41 up 51 min, s 5
4 total, 1 running, 3 - sto 2 0 zombie
57 us, 3,7 sy, 0,0 ni, ! d, \ 0,0 hi, 0

505844 total, 440124 16700 b
1028092 total, 24472

RS %CPU SMEM
3392 S 4,6 1,7

ettings-

Konsola donmek icin g tusu kullanilabilir.
Siiregcleri ayrantili olarak bir agac¢ yapisi seklinde goOrmek
icin pstree komutu kullanilir.

Evet silrecleri nasil gorebilecegimizi o6grendik. Simdi sira
her hangi bir siireci nasil sonlandirabilecegimize geldi. Once
sonlandirmak istediginiz slrecin numarasini (pid) 6grenin. Bunu
sirecleri Tlisteleyerek gorebilirsiniz. Daha sonra kill <pid>
komutuyla sureci sonlandirin. Sonra yine slre¢ listesinden
kontrol edin. Eger silirec hala calisiyorsa bu sefer kill -9 <pid>
komutunu kullanin. Bazi servisler bir ka¢ slUre¢ baslatmis
dolayisiyla bir kac slrec numarasina sahip olabilirler. Bu
durumda killall <siire¢_ismi> ya da daha oldirici darbe olan
killall -9 «<siire¢_ismi> komutunu kullanabilirsiniz. Dikkat




ederseniz killall komutunu kullanirken pid yerine surecin adini
kullaniyoruz. Simdi basit bir ornek yapalim.
Once apache servisini baslatalim.

Ld not reliably determine the ser
1.1 for ServerName

Sonra ps aux | grep apache2 komutuyla pid numarasina
bakalim.

3:00 fusr/sbin/apach
B:00 / /sbin/apach
@:00 fusr/sbhin/apach
0:00 fusr/sbin/apach
B:00 fusr/sbhin/apach
0:00 fusr/sbinfapach

0:00 grep apacheZ2

Tek siure¢ numarasi yok. Gorduginiz gibi bir kac sirecg
numarasi var. Ben asil sure¢ numarasini tespit edip onu
sonlandirirsam apache servisini de sonlandirmis olurum. Ya da
daha kolay bir yol olan killall komutunu kullanabilirim.

|Apache2 is running

=

Bir oOnceki ekran goruntusunde en Uustte yer alan 4473 sureg
numarasinl kullaniyormus. Simdi bu sureci oldurelim (terminoloji
oyle ne yapalim) ve tekrar service apache2 status komutuyla
servisimizin calisip calismadigini gérelim.

~ff kill 4473
~# service apacheZ status

ApacheZ is NOT running.

~# |}

Evet slireci oldirdikten sonra apache servisinin sonlandigini
gordik. Peki ayni seyi killall komutuyla yapsaydik.




d not reliably determine the ser
0.1.1 for Serverhame

ervic
Apache? is running.
= |

Sireclerle ilgili olarak kullanabilecegimiz pgrep komutundan
da bahsedelim. Ornegin pgrep -lu root komutuyla root kullaniciya
ait surecleri gorebiliriz.

-lu root

Sistemde calisan sireclerin sire¢ numarasini (pid) 6grenmek
icin de bu komuttan faydalanabiliriz. Ornegin pgrep apache2
komutuyla apache servisinin slre¢ numarasina bakabiliriz.

d not reliably determine the ser
.1 for ServerMames

Kullanici islemleri

Linux isletim sisteminde bir cok kullanici olusturulabilir.
Bu kullanicilar yetkileri cercevesinde islemler yapabilirler.
Bilindigi gibi Linux sistemde en yetkili kullanici Root
kullanicidir. Root kullanici sistemde her tirlid degisikligi
yapmaya yetkilidir.

Kullanici hesabi nasil olusturulur konusuna gecmeden &nce
oenmli iki dosyadan bahsetmek istiyorum. Bu dosyalar /etc/passwd
ve /etc/shadow dosyalaridir. Linux isletim sisteminde kullanici
bilgileri ve kullanici parolalariyla ilgili bilgiler bu




dosyalarda saklanir. /etc/passwd dosyasinda kullanicilarla ilgili
bilgiler, /etc/shadow dosyasinda ise kullanici parolalarinin
sifrelenmis hali yer almaktadir. Sisteme yeni bir kullanici
eklendiginde eklenen kullaniciyla ilgili bilgiler bu iki dosyaya
da yazilir. Yeri geldikce bu konudan bahsedegim.

Bir kullanici sisteme giris yapmak istediginde /etc/issue
icinde bulunan mesaj ekrana vyansitilir ve bir kulanici adi
girilmesi beklenir.

Kali GNU/Linux 1.0

~# |

Login isteminden once gosterilecek mesajlar burada tutulur.
Bu mesaji istediginiz sekilde degistirebilirsiniz. Evet biz devam
edelim :) Kullanici adi girildikten sonra login programi calisir
ve parola girilmesi beklenir. Bilgiler uyusursa login programi bu
kullanici icin onceden tanimlanmis olan kabugu calistirir ve
kullanici sistemde calismaya baslar.

Bahsettigimiz login programini inceleyelim. login --help ile
yardim alabilecegimizi biliyoruz fakat biz daha ayraintili bilgi
almak icin man login komutunu kullanalaim.

root@kemal: ~

Dosya Dizenle Gorandm Ara Ucbirim  Yardim

Linux Yazilimcilarinin Kilawvuzu Togin(l)
1 - Kullanicinin sisteme girisini saglar.

login [ isim ]
login -p
login

login

ACIKLAMA

igin kullanilair.
s e

Herhangi bir arglman belirtilmemisse, login kullanici adini soracaktir.

Kilavuzu Turkce'ye de cevirmisler. En altta Yalcgan
Kolukisa'nin c¢evirdigi bilgisi var. Tirkce de olduguna gobre
aciklamalari daha rahat anlayabiliriz. Ornek komut olarak login
-p -h kemal -f root kullanalim. Host yerine sistemimizin adini
yani kemal yazdik, kullanici olarak da root dedik.




- 1: [ a]e] 1'
22 EEST 2013 kemal 'dan pts/{
o #1 SMP Debian 3.7 .2-0+kaliB

cluded with the Kali GNU/S

permitted by aj cable Law.

~# 1

Burada kiuclik bir bilgi daha verelim. Sisteme her basarili
giristen sonra goruntilenen mesaj /etc/motd altinda tutulur.
Yukaridaki ekran goruntusinde yer alan ve The programs
included... diye devam eden mesaja iyi bakin. Simdi de cat
/etc/motd ile gorintiledigimiz mesaja bakalim.

e software;
the

4 tent
permitted by af

~# |

Goruldugu Uzere ayni mesaj. Bu mesaji kullanicilari uyarmaya
yarayacak sekilde degistirelim.

root@kemal: ~

Dosya Dizenle Gordndm Ara Uchirim Yardim
GNU nano 2.2.6 File: /etc/motd Modified

Hos gelmissen gurban...calis bos durma :}I

Nano konsol editoruni sonra anlatacagim. Biz simdi isimize
bakalim :) Evet mesaji degistirdik bakalim olmus mu?

Gercekten de <c¢ok wuyarici(!) bir mesaj olmus. Hazir bu
konulara girmisken bir konudan daha bahsedelim. Sisteme giris
yapmis olan ve halen sistemde olan herkes /var/run/utmp icinde
listelenir. Bu dosya sistem kapatildiginda veya yeniden
baslatildiginda icerigi silinen bir doayadir. Sistem acik oldugu
muddetce kayitlari tutar. Ayrica bu dosya basit txt dosyasi




degildir. Ikilik formatta bir data dosyasidir.

:~# file /var/run/utmp
/var/run/utmp: de

~# |

Dosyalarin ne tir dosyalar oldugunu kontrol etmemize yarayan
file komutundan yeri geldikce bahsedecegim. Bu ikilik formattaki
dosyayi normal text editorlerle okuyamayiz. Fakat strings
komutuyla inceleyebiliriz. Bu yararli komuttan da yeri geldikcge
bahsedecegim.

~# strings Svar/run/utmp

Sisteme kullanici ekledikten sonra da yine bu komutu
kullanip tuttugu kayitlara bakariz.

Simdi bir de /var/log/wtmp dosyasina bakalim. Sisteme
yapilan bitin basarili baglantilar /var/log/wtmp  dosyasi
icindedir. Bu dosya da utmp dosyasi gibi ikilik formattadir. Bu
nedenle bu dosyaylr da incelerken yine strings komutundan
faydalanacagiz. Komutun konsol c¢iktisi uzun olacagindan strings
/var/log/wtmp | more seklinde bir kullanim uygun olacaktair.




ings /var/log/wtmp | more

3.7-trun
3.7-trun
-t runk

Simdi size iki ekran gOrintist verecegim ve bu ekran
goruntulerini karsilastirmanizi  isteyecegim. Birinci  ekran
goruntisu:

Bu ekran gorintisi biraz oOnce kullandigimiz strings
/var/log/wtmp | more komutunun ¢iktisinin en son sayfasi.




Ikinci ekran gérintisi:

Tue g 27 19:16 still 1
Tue 158:45 still 1

k L Tue 7/ 18:46 18:49
kemal Tue ] 27 18:34 18:46
Tue ] 18:34
Tue Fai] 18:063
Tue ]
Tue
Tue
Mon
Mom A
Mon A
Mon
Mon A
Mon A
Mon A
Mon A
/-trunk-686-pa Mon A

Bu gorunti de last | more komutunun c¢iktisi. last komutuyla
sisteme yapilan en son giris-cikis kayitlari yani baglantilar
goruntilenir ve bu komut /var/log/wtmp icerigini baz alir. Bu iki
ekran goruntisinid karsilastirdiginiz zaman kayitlarin ayni
oldugunu g6receksiniz.

Bu kadar seyden bahsettik fakat hala yeni bir kullaniciyi
nasil olusturacagimizi gormedik. Simdi kullanici olusturmayi
gorelim. Sisteme yeni bir kullanici ekleyecegimiz zaman
kullanacagimiz temel komutlar adduser ve useradd komutlaridir.
Siz her iki komutun da nasil kullanilacagiyla ilgili bilgileri
goruntulemek ic¢in =--help komutunu kullanabilirsiniz. Ben daha
kolayima gelen adduser komutunu kullanacagim. Simdi sistemde
zurna adinda yeni bir kullanici olusturalim.

:~# adduser zurna
‘zurna'

group “zurna'

in kullanici bilgil i« istiriliyor

girin, wveya varsaylilan d igin ENTER'a basin
am Isim [1:
Qda Mumarasi []:

nation correct? [Y/n] ¥

e |




Nur topu gibi bir kullanicimiz oldu :) Zaten aciklamalar
yapilmis ekranda fakat biz nelerin degistigine bakalim. Sistem
zurna isminde bir grup olusturmus ve zurna kullanicisini bu
grubun Udyesi yapmis. Olusturulan bu yeni kullanici icin /home
altinda /zurna adinda bir dizin olusturmus. Daha o6nceden de
hatirlayacaginiz gibi kullanicilarin ev dizininden bahsetmistik.
Iste /home/zurna dizini de zurna kullanicisina ait kisisel dizin
(ev dizini). Bu dizine kendi kisisel dosyalarini atabilir. Ayrica
sisteme giris yaptiginda varsayilan olarak bu dizinde calismaya
baslar. Simdi cd /home/zurna ile kontrol edelim.

Su ana kadar isler yolunda. Yine hatirlarsaniz sisteme yeni
kullanici eklendigi zaman /etc/passwd ve /etc/shadow dosyalarina
bu kullaniciyla ilgili bilgiler yazilir demistik. Bu iki dosyayi
da inceleyelim. cat /etc/passwd komutuyla konsoldan passwd
dosyasinin icerigine bakalim.

m:/var/lib/gdm3: /bin/false

Bizim zurna en altta yerini almis. Bir de cat /etc/shadow
komutuyla shadow dosya51n1 gorelim.

Ct 0 C y s cF1lxkgikQCGeLMN3hsNrwZmEZkYNLPmO
anleujlnu H”EV“BUH“[B". 15”44:H.UGUGJ.?:::
~#

Yine en altta bizim zurna ile ilgili kaydi goruyoruz. Simdi
de passwd ve shadow dosyalarina yeni kullaniciyla ilgili yapilan
kayitlarin ne anlama geldigine bakalim.

Once passwd dosyasindaki kayita bakalim. Kayit su sekilde
yapilmis:
zurna:x:1000:1000:,,, : /home/zurna:/bin/bash
Yukarda gordiginiz satir birbirinden : isaretiyle ayrilmis bir
kac bolimden olusmus. Ilk bélim kullanici ismi. x ile gdésterilen
bolim eskiden parolalarin sifrelenmis halde bulundugu vyerdi.
Simdiyse parolalar sifrelenmis olarak shadow dosyasinda yer




almaktadir. Uciinci bdélimdeki 1000, kullanicinin numarasini,
dordinci bolumdeki 1000 ifadesi de kullanicinin bagli oldugu
grubu belirtir. Virglille ifade edilen yerler de bizim kullanici
olustururken verdigimiz bilgilerin (kullanicinin tam adi vs.)
aciklamasiyla TTgdlidie, Biz her hangi bir ek bilgi
vermedigimizden o sekilde birakilmis. Diger boélimde kullanicinin
home yani ev dizininin /home/zurna dizini oldugunu gbésterir. Son
bolim ise kullanici sisteme girdigi zaman c¢alisacagi kabugu
belirtir.

Farkina vardiginiz gibi passwd ve shadow dosyalarinda
kullanicilar haricinde bir cok hesapla ilgili kayitlar vardir. Bu
kayitlar sistemin Kkendine ait sistem hesaplariyla ilgili
bilgilerdir.

Kullanici hesaplariyla ilgili shadow dosyasinda tutulan

kayitin ne olduguna bakalaim. Yeni ekledigimiz zurna
kullanicisiyla ilgili tutulan kayit sudur:
zurna:$6$ttZw70Ii$LjmBdapfyNA6kKrXnAcF1xkgikQCGcLN3hs
NrwZmEZKVNLPmoRqD9KYF5TngV60FAlecJine.Qv5v28u02p8z.:15944:0:99999
b it
Bu kayit parola ile ilgilidir. En bastaki bolim parolanin hangi
kullaniciya ait oldugunu gosterir. Ikinci bélim ise parolanin
sifrelenmis halidir. Bizim ic¢in en oOnemli bolum bu ikinci
bolumdir. $Simdi parolanin sifrelenmis haline yakindan bakalim:
$6$ttZw70Ii$LjmBdapfyNA6kKrXnAcF1xkgikQCGcLN3hsNrwZmEZkVNLPmoRgD9
KYF5TngV60FAlecJine.Qv5v28u02p8z.
Linux sistemlerde parola hash+salt seklinde saklanir. Hash,
kriptografik 6zet demektir. Yani bir ifadenin (6rnegin parolanin)
cesitli algoritmalara gore Kkriptolanmasiyla olusturulan yeni
ifadeye hash denir. Salt ise tuzlama denektir. Yani siz bir
sisteme kullanici adi ve sifreyle kayit olurken sizin
belirlediginiz parola sifrelenerek veri tabaninda saklanir fakat
givenligi artirmak igin sizin belirlediginiz parolaya
sifrelenmeden oOnce rastgele degerler eklenir ve bu sekilde
sifrelenir. Iste rastgele eklenen bu degerlere salt denir. Evet
bu kisa aciklamadan sonra yukaridaki sifrelenmis parolaya donecek
olursak:

Ilk $ isareti ve ikinci $ isareti arasindaki say1 hangi
sifreleme/hash algoritmasinin kullanildigini goésterir. Bu deger;

1 ise MD5

2 ise Blowfish

5 ise SHA256
: 6 ise SHA512 algoritmasi ile sifrelendigini goOsterir.

Ikinci $ ile ducglncu $ isareti arasindaki ifade salt degeridir.
(tabi o da hash degeridir). Sonraki ifade ise parolanin
sifrelenmis halidir.

Tabi her sifreleme algoritmasinin oO0zet ¢iktisi (hash) farkli
uzunlukta olacaktir. En cok tercih edilen sifre Kkirma
yazilimlarindan biri de John The Ripper (JTR) dir. Kirilmak
istenilen sifreler ya da sifre bir dosyaya kayit edilerek en
temel kullanim sekliyle john Desktop/sfr gibi bir komutla
denemeler yapilabilir. Bu komut benim masalstimde kayitli olan




sfr isimli dosyamin ic¢indeki sifreleri kirmaya c¢alismasi ic¢in
kullandigim komuttur. JTR bir c¢ok farkli parametreyle ve
wordlistlerle vs. kullanilabilir. Benim o6rnek olmasi icin
verdigim komut en temel komuttur.

:~# john Desktop/sfr

Her Linux sistemde JTR kurulu olacak diye bir kaide yok. Ben
Kali Linux kullandigimdan her sey elimin altinda :) Neyse biz
kaldigimiz yerden devam edelim. Demistik ki bu zurna kullanicisi
zurna grubuna Uye yapildi. Bakalim O6yle miymis?

uid=0G(root) gid=0(root) gruplar=0(rocot)
rna
uid=10¢

Ilk 6nce kendime baktim (root) sonra da zurna kullanicisina
baktim. Bir kullanici farkli gruplara da uye yapilabilir. Bir
kullanicinin hangi gruplara ulye oldugunu g6rmek ig¢in de groups
<kullanici adi> komutunu kullaniriz.

:~# groups zurna
Zurna : zurna

~#

Yeni grup olusturma vs. gibi konulardan da behsedilebilir
fakat su an icin bunlar yeterli diye duslnudyorum.

Evet kullanicinin nasil olusturuldugunu gérdik. Peki
kullanicinin sifresini degistirme islemini nasil yapiyoruz? Cok
basit bir sekilde passwd komutunu kullanarak. Komutu bu haliyle
kullandiginiz zaman kendi root sifrenizi degistirmis olursunuz.




:~# passwd
Yeni parolayl girin: I

Eger herhangi bir kullanicinin sifresini degistirmek
isterseniz passwd <kullanici_adi> komutunu kullanmaniz gerekir.

:~# passwd zurna
Yeni parolayl girin:
rolayl tekrar girin:
: sifre basariyla gincellendi

~# |

Kullanici hesabini kilitlemek icin usermod -L
<kullanici_adi> komutu kullanilir. Tekrar aktif hale getirmek
icin de usermod -U <kullanici adi> komutu kullanilmalidir.

~# usermod -L zurna
~# usermod -U zurna

~#

Tabi usermod komutu sadece bunun icin degildir. Kullanici
hesaplariyla ilgili bir Gok degisikligi bu komutla
yapabilirsiniz. Kullanim parametreleriyle ilgili yardim ekranini
goruntileyerek bilgi edinebilirsiniz.

Simdi de who ve whoami komutlarindan bahsetmek istiyorum.Bu
komutlardan who komutu ile sisteme bagli kullanicilar listelenir,
whoami (ben kimim) komutuyla da sisteme giris ismi goérdlir.

~# who
tty7 2013-08-27 17:08 (:0)

pts/0 §913-08-2 £] JEBIRE e
tty8 -08-27 23:05

~# whoami

~# |

Bir chage komutunun kullanimina bakalim. Bu komutla
sistemdeki kullanicilarin gecerli olan sifre parametreleri
gorulebilir.




Zulrna

~ Zaman

- Zaman
: Higbir zaman

- gln saylisi 2| ]
esi s s1ldl ekl
olumundan 8 1 uyari gln sayisi

Ayni zamanda chage komutuyla parola siuresi degistirilebilir.
Ornegin zurna kullanicisinin parolasinin siresinin 27 Adustos
2014 de dolmasi isteniyorsa chage -E 2014/08/27 zurna komutu
kullanilmalidair.

2014/08/27 zurna

: Agu 27, 20
Llanim Sdresi Dolumu : Higbhir zaman
: Highir zaman
27
arasindaki en az gln sayisi
12si saylsli asildi B
olumundan dnceki uyari gln sayisi

-~ |

Yukaridaki gorintude bulunan hesap bitimi bdlumine dikkat
edin.

Root kullanici sistemdeki slper yetkili kulanici oldugundan
her sey serbestti ona. 0 zaman baska kullanicilarin kimligine de
rahatca barinebilir. Evet root kullanici herhangi bir
kullanicinin kimligine birdnmek icin yani onun kimligiyle
sistemde calismak icin su <kullanici_adi> ya da daha glzel bir
komut olan su - <kullanici_adi> komutunu kullanabilir. TI1lk
komutla diger kullanicinin kimligini kullanmaya, diger komutla da
hem o kullanici olmaya hem de direk onun kabugunda g¢aligmaya
baslarsiniz. Ornekle gosterelim.

~# suU Zurna
:/root$ 1s
deneme.s Downloads
e.0 Desktop

:/root% I

~# su - zZurna
:~% 1s

T |

Desktop




Mesela anlasilmistir zannederim. Simdi daha once
bahsettigimiz who ve whoami komutlarinin arasindaki farki daha
iyi anlayabilmek icin zurna kullanicisinin kimligindeyken bu
komutlari kullanalaim.

~# su - zZurna

~% who
root Ly 2013-08-28 12:17 (:0)
root nts /G 2013-08-28 12:17 (:0.08)

ZUrna

=5

Kullanici ismini zurna olarak se¢mek hi¢ de iyi olmadi :)
Orada gorduaginiz kemal ifadesi host adidir. Yani bilgisayarimizin
adi. Host adi /etc/hostname dosyasinda bulunur. Bu dosyadaki ismi
istediginiz gibi degistirebilirsiniz. Simdi cat /etc/hostname ya
da more /etc/hostname komutunu kullanarak dosyaya bakalaim.

re /etc/hostname

Bu arada bir kullanici kimliginde <calisirken kendi
kimligimize nasil dbnecegiz derseniz, exit komutuyla bu isi
yapabiliriz.

~# su - Zurna

= |

Yine baska bir kullanici kimligindeyken, su ve su -
komutlarinin kullanimina bakalim. Hatirlarsaniz su komutuyla
diger kullanici oluruz fakat kendi dizinimizde calisiriz, su -
komutuyla da hem diger kullanici oluruz hem de onun dizininde
calisiriz demistim. Herhangi bir kullanici root kullanici olmak
isterse su ya da su — komutlarini oldugu gibi kullanabilir. Yani

su root ya da su — root demesine gerek yoktur. Root kullanici
olmak isterseniz root kullanicinin parolasini bilmek
zorundasiniz.

Parocla:

:/home/zurna# I




Parola:

Ilerleyen konularda bahsedecegimiz gibi her kullanici kendi
yetkileri cercevesinde sistemde islemler yapabilir. Root
kullanici icin her hangi bir kisitlama vyoktur. Fakat diger
kullanicilar yetkileri cercevesinde hareket etmek zorundadir.

:~$ cat /etc/shadow
cat: /etc/shadow: Erisim engellendi

~5 |

Root kullanici sistemdeki kullanicilarla ilgili her tarlu
degisikligi yapmaya yetkilidir. Kullanicinin parolasini
degistirebilir, engelleyebilir, belli bir silre sonra parolanin
gecerliliginin bitmesini saglayabilir ve hesabi tumden silebilir.
Simdi bir kullanici hesabinin nasil silinecegini inceleyelinm.
Sistemdeki bir kullanicinin hesabini silmek icin userdel komutu
kullanilar. Bu komutu userdel <kullanici_adi> seklinde
kullanirsak passwd ve shadow dosyalarindaki o kullaniciyla ilgili
kayitlar silinir. Eger userdel -r <kullanici_adi> seklinde
kullanirsak bunlara ek olarak kisisel ev dizini de silinir.

:~# cd /home/zurna
:/home /zurna# cd
1~ userdel -r zurna
(/var/mail/zurna) not found

Ben userdel kullandim fakat siz isterseniz deluser komutunu
da kullanabilirsiniz. Her iki komutla ilgili userdel --help ve
deluser --help komutlariyla kullanim parametreleri hakkinda bilgi
alabilirsiniz.

Dosya Ve Dizinlere Erisim Yetkileri

Linux isletim sisteminde, dosya ve dizinlerle ilgili guclu
bir koruma sistemi vardir. Onceki konuda da bahsettigimiz gibi
root kullanici sistemdeki en yetkili kullanicidir ve onunla
ilgili her hangi bir yetki kisitlamasi yoktur. Fakat sistemdeki
diger kullanicilar her istediklerini yapma yetkisine sahip
degildirler. Sonucta her kullanici dizin ve dosyalarla calistigi




icin sistem givenliginin saglanmasi bu dosya ve dizinlerin koruma
altinda olmasiyla saglanir. Her kullanici kendi yetkisi dahilinde
isler vyapabilir. Ornegin root kullanicinin vyazma yetkisinin
bulundugu o6nemli bir dosyaya siradan bir kullanicinin da yazma
yetkisi olursa bu durum o©nemli bir zaafiyet olusturur. Bu
glivenlik mekanizmasi sadece koti niyetli kullanicilar igin degil
ayni zamanda acemi kullanicilar ic¢in de bir tedbirdir.

Kullanicilar bir dosya ya da dizinle ilgili dc¢ farkli
eylemde bulunabilirler. Bunlar okuma, yazma ve c¢alistirma
eylemleridir. Sistemdeki kullanicilarin ya da gruplarin neleri
yapip neleri yapamayacagi dizenlenebilir.

Onceki konulardan da hatirlayacaginiz gibi bir dosya ya da
dizin icerigini listelemek icin 1s -1 komutunu kullaniyorduk. Bu
komutun c¢iktisinda dosya ve dizinlerle ilgili bazi ifadeler yer
aliyordu. Simdi tekrar bakalim ve bu ifadelerin ne anlama
geldigini g6relim.

= s -1

root 627 Mar 17 12:54 deneme

HEl 604 Mar 17 deneme.
17 deneme.s
28 14:06 Desktop

ot root a2 18 16:12 Downloads
ot root 6923111 He 3 19:¢

ot root 112 Agu 20 48 merhaba. py

Listeledigimiz dizin igeriginde bulunan ve dosya/dizinlerle
ilgili bilgi satarlarinin basindaki kodlamalara dikkat edin.
rwxrwxrwx formatindaki bu kodlamalarin basinda bulunan — isareti
bunun bir dosya oldugunu, d harfi ise bunun bir dizin (directory)
oldugunu goOsterir.9 karakterden olusan bu kodlamalari Ucerli
gruplar halinde dusunmeliyiz. Yani rwx rwx rwx gibi. Birinci
grup dosya/dizin sahibinin vyetkilerini, ikinci grup dosyanin
sahibiyle ayni grupta bulunan kullanicilarin yetkilerini, {clinci
grup ise diger (genel) kullanicilarin vyetkilerini ifade
etmektedir. Kodlamadaki karakterler su anlama gelir:

r : okuma yetkisi (read)

w : yazma yetkisi (write)

x : calistirma yetkisi (execute)

Simdi yukaridaki ekran gorintidsinde bulunan Ornegin deneme
dosyasiyla 1ilgili satirda bulunan ve yetkileri ifade eden
kodlamalari inceleyelim. Kodlamamiz su:

- rwXr=-Xxr=-x

En basta bulunan - isareti bunun bir dosya oldugunu g0sterir
demistik. Simdi diger ifadeyi Ulgerli gruplara ayiralim. Yani su
sekilde disunelim: rwx r-x r-x Evet simdi bunlar ne anlama
geliyor tek tek inceleyelim:




rwx : Dosyanin sahibinin okuma, yazma ve c¢alistirma
yetkileri var.

r-x : Dosyanin sahibiyle ayni grupta bulunan kullanicilarin
okuma ve calistirma yetkisi var.

r-x : Diger kullanicilarain okuma ve calistirma yetkisi var.

Dosyamizla ilgili vyetkiler bunlarmis. Simdi bir Kkag
alistirma yapalim. Asagidaki kodlamalarin ne anlama geldigine
bakalim.

rwxrwxrwx : Bu dosyayir tum kullanicilar okuyabilir,
yazabilir, eger calastirilan bir dosya ise calaistirabilir.
Dosyay1 silebilir. Yani tehlikeli bir durum.

rwxr-xr-- : Bu dosyayi herkes okuyabilir, sahibi ve
sahibiyle ayni gruptaki kullanicilar calistirabilir(eger
calistirilabilir dosya 1ise), sadece sahibi yazabilir (isterse
silebilir anlamina da gelir) ve diger kullanicilar da sadece
okuyabilir.

rwx-=-=---- : Dosyanin sahibi dosyayla ilgili her turlu islemi
yapabilir, diger kullanicilara dosya tamamen kapali.

Dosya ve dizinlerle ilgili erisim yetkilerini istedigimiz
gibi degistirebiliriz. Tabi root kullanici olarak. Bunun icin
chmod komutundan faydalanabiliriz. Komutun en kolay kullanim
sekli chmod <ugoa> <+=-><rwxst><dosya/dizin> kullanimidir.

: dosya ya da dizinin sahibi
: dosya ya da dizin sahibiyle ayni gruptaki kullanicilar
: diger kullanicilar
: herkes
: yetki ekleme
: yetki cikarma
: yetki esitleme
: okuma yetkisi
: yazma yetkisi
: calistirma yetkisi
: suid biti
: sticky bit

+ 99 0KQ C

tWn X511 |

Ornek bir dosya lzerinde islemler yapalim.

-rwxr-xr-x 1 root root EE? Mar 17 12:54 deneme

~#

Yukarida da goruldigu gibi deneme dosyasinin erisim
yetkileri rwxr-xr-x olarak goraluyor. Bu dosyanin erisim
yetkilerini degistirelim. Ornegin sahibi haricinde dosya diger
tim kullanicilara kapali olsun. Bunun icin chmod go-rx komutunu
kullanalaim.




627 Mar 17 12:54 deneme

~# |

Evet istedigimiz gibi diizenlenmis. Bu komutla sunu demis
olduk: Grup (g) ve diger (o) kullanicilarin okuma (r) ve
calistirma (x) yetkilerini kaldir (-). Zaten bu kullanicilarin
yazma (w) yetkisi yoktu.

Simdi de tim kullanicilar icin okuma yetkisi verelim. Bunun
icin de chmod a+r deneme komutunu kullanmamiz yeterli olacaktar.

=# chmod a+r deneme
~# 1s -1 deneme

-rwxr--r-- 1 root root 627 Mar 17 12:54 deneme

~# |

Kullandigimiz komutla, butin (all) kullanicilara okuma (r)
yetkisi ver (+) demis olduk.
Yetkileri dizenlemek icin kullandigimiz chmod komutunu daha
pratik bir formatta kullanabiliriz. Yetkileri sayisal olarak
belirterek pratik bir sekilde degistirebiliriz. Yetki durumunu
gosteren kalibin sayisal karsiliklari su sekildedir:

dosyanin sahibi dosvanin sahibiyle diger

aynil gruptakiler kullanicilar
r =4 r =4 r=4
w=2 w=2 w=2
s e i="14. X =L

Yukaridaki eslestirmelere gére bundan sonra 6rnegin rwx
yerine 4+2+1 yani 7 kullanabiliriz. Birkac dérnege bakalim:
rwxrwxrwx = 777

rwx====-=-- = 700

rwxr-xr-x = 755 (r-x 4+0+1 oldugundan 5 ile gOsterilir)

Ornekleri incelerseniz bu ydntemin cok daha kolay ve pratik
oldugunu goreceksiniz. Simdi bu formatta kullnima da bir ornek
yapalim. Ornegimiz yine ayni dosyayla ilgili olsun.

=# 1= -1 deneme

- rwxr--r-- 1 root root 7 M: :54 deneme
=# chmod
~# 1s -1

-rwxrwxrwx 1 root root 627 :54 deneme

~# |




Goruntuyd incelersek chmod 777 deneme komutuyla deneme
dosyasinin erisim yetkilerini rwxrwxrwx yapiyoruz. Yani tdm
kullanicilar istedigi her degisikligi yapabilir dosya Uzerinde.
Biz boOyle olmasini istemeyiz. O =zaman yetkileri degistirelim.
Ornegin sahibi tam yetkili olsun (rwx=7), sahibiyle ayni
gruptakiler ve diger kullanicilar da okuma ve calistirma (r-
x=4+0+1) yetkisine sahip olsun. Yani yetkiler rwxr-xr-x seklinde
olsun. Bu durumda kullanmamiz gereken komut chmod 755 deneme
olacaktir.

= 1= -1 deneme
-rwxXrwxrwx 1 root root Mar 17 12:54 deneme

eme

¢ 1 root root 627 Mar 17 12:54 deneme

Lot [ |

Bu formatta kullanim bazen cok daha pratiktir.

Kiicik bir 6rnek daha yapalim. Ornegin root kullanici kendi
ev dizininde oOnemli adinda bir dosya olusturmus olsun. Bu
dosyanin izinlerine bakalaim. Sonra erisim izinlerini sahibinin
disindaki kullanicilara tamamen kapatalim.

~# 1s -1 dnemli
1 root r Agu 28 17:59 Gnemli
~# chmod

merhaba. py
deneme.o De O oneml i
:/root$ cat dnemli
cat: dnemli: Erisim engellendi
:/roots$ |}

Gordiguniz gibi erisim engellendi. Diger kullanicilar bu
dosya Uzerinde okumak da dahil her hangi bir degisiklik
yapamazlar.

Eger bir dizinin erisim yetkilerini alt dizin ve onlarin da
altindaki dosyalarla birlikte degistirmek isterseniz chmod -R
<755> <dizin> gibi bir komut kullanmaniz gerekir.

Yeri gelmisken bir konudan daha bahsedelim. Bazen
yanlislikla bir dosyayi silebilirsiniz. Ya da sistemle ilgili bir
konfigurasyon dosyasini duzenlersiniz fakat sistem yeniden
basladiginda sizin dizenlediginiz ayarlarin kayboldugunu
gorirsuniz. Tum bunlari engellemek icin chattr komutundan
faydalanabilirsiniz. Bu komutla bir dosya uUzerinde root kullanici
olarak bile degisiklik yapilmasini engellemis olursunuz. Tabi




tekrar ayni komutla dosyanin 0zelligini degistirene kadar. Simdi
bir ornek verelim. Ev dizinimizde belgel adinda bir dosya olsun.
Bu dosyayi degistirilemez yapmak icin chattr +i belgel komutunu
kullanabiliriz. Sistemde bu sekilde dosya olup olmadigini da
lsattr komutuyla g6rebiliriz. Eger bir dizinin altindaki tim
dosyalari kontrol etmek isterseniz komutu Tlsattr -R <dizin>
seklinde kullanabilirsiniz.

~# chattr +i belgel
~# lsattr

fdeneme .o

Artik belgel dosyamiz degistirilemez olduguna gore deneyelim
bakalim gercekten root kullanici olarak bile dosya Uzerinde
herhangi bir degisiklik yapabiliyor muyuz?

rm: “belgel' silinemedi: iglgmg izin verilmedi

~it |

Dosyamizi silmeye calistik fakat silemedik. Simdi bir de
dosyaya bir seyler yazmaya calisalaim.

:~# echo "bakalim yazabilecek miyiz?" > belgel
bash: belgel: Erisim engellendi

~# |

Gordiguniz gibi root kullanici oldugumuz halde hig¢ bir sey
yapamiyoruz. Ama¢ da zaten yanlislikla ya da baska sebeplerden
bir sey yapilmasini engellemek. Dosyayli geri eski haline getirmek
icin de chattr -i belgel komutunu kullaniyoruz.




Evet artik dosyamiz eski haline geldi ve degistirilemez
o0zelliginden kurtuldu. Bunu T1lsattr komutunu kullanarak da
anlayabiliyoruz. Simdi dosyaya yazmaya c¢alisalim bakalim izin
verecek mi?

:~# echo jkdjk" = belgel

~# |

Evet isler yolunda. Bu konuyu da kapatalim baska konuya
gecelim.

Son olarak su gizemli suid biti meselesinden de bahsederek
bu bélimd bitirelim. Bir programi c¢alistiran kullanicilarin
program calistigi sirece program dosyasinin sahibinin yetkilerine
sahip olmalarini saglayan sey suid biti dedigimiz seydir. Yani
sistemde bir programi kullanmasi gereken fakat o programi
kullanmasina normal sartlarda yetkisi olmayan bir kullanicinin
gecici olarak programi kullanabilmesi de diyebiliriz. Ornegin
sistemde normal bir kullanici var. Bu kullanici hesabiyla ilgili
bazi degisiklikler yapmak istiyor. Fakat root kullanici
olmadigindan bunu yapamayacakken eger kullanacagi program daha
onceden suid biti ayarlanmis bir programsa bu programi kullanarak
gerekli olan degisiklikleri yapabiliyor. Aslinda o programin
calisirken erismesi gereken dosyaya eger kullanicinin izni yoksa,
gecici olarak bu izni olmus oluyor ilgili programi kullandigi
surece. Mesele kisaca boyle. Sistemde suid bite sahip programlari
bulmak icin, o6rnegin /usr/bin altindaki suid bite sahip dosyalari
bulmak icin find /usr/bin -perm -4000 komutu kullanilir.

~# find /usr/bin -perm -4000
fusr/bing)

Jusr/bin/c

Simdi  calastirilabilir bu program dosyalarindan bir
tanesinin erisim yetkilerine bakalim. Ornegin sudo nun erisim




yetkilerine bakalim.

:~# 1s -1 fusr/bin/sudo
-rwsr-xr-x 2 root root 118172 Mar 1 07:44 fusr/bin/sudo

~# |

Erisim yetkilerine baktigimizda rws ifadesini goOriyoruz.
Buradaki s , suid bitinin aktif oldugunu goOsteriyor.

Program Kurma-Kaldirma-Sistem Giincelleme

Linux'ta program kurmak Windows'tan oldukca farklidir ve
aslinda c¢ok basittir. Linux'ta program kurmak ic¢in bir Kkag
secenegimiz vardir. Bunlardan bir tanesi ihtiyacimiz olan
programi kaynak koddan derleyerek kurmaktir. Ikincisi,
kullandigimiz dagitima uygun olan program kurulum paketlerinden
paket yonetim sistemi yardimiyla kurulum yapmaktir. Bir diger
secenek de repository denen dagitimin kullandigi depolardan
otomatik kurulum yapmaktair.

Derlenmis ve paket yodnetim sistemiyle kuruluma hazir
dosyalara paket denilmektedir. Farkli Linux dagitimlari farkli
paket dosyalari kullanmaktadir. Gunumizdeki Linux dagitimlarin
blayuk cogunlugu iki tip paket tird kullanmaktadir.
RedHat/Cent0S/Fedora ve benzer dagitimlar rpm paketini
kullanirken Debian/Ubuntu ve benzer Linux dagitimlari da deb
paketini kullanmaktadir. Tabi bu paket dosyalarinin kurulumunu
yapmak icin de farkli paket yodnetim sistemleri kullanilmaktadir.
Yine RedHat/Cent0S/Fedora dagitimlari rpm paket yoOneticisini
kullanirken Debian/Ubuntu dagitimlari dpkg paket yoneticisini
kullanmaktadair. Bu bahsettiklerim manual paket yonetim
sistemleridir. Bir de program repolarindan otomatik olarak
paketlerin indirilip kurulmasini saglayan yoneticiler vardir.
Bunlar da rpm paketlerini kullanan dagitimlar icin yum , deb
paketlerini kullanan dagitaimlar igin de apt paket
yoneticileridir.

Simdi ilk o6nce Debian tabanli Linux dagitimlarda program
kurma, program kaldirma, sistem guncelleme islemlerine bakalim
daha sonra da RedHat tabanli sistemlerde bu isler nasil oluyor
onu inceleyelim. Ornegin sisteminize Opera tarayiciyi kurmak
istiyorsunuz. Opera tarayiciya ait deb paketini indirdiniz.
Manuel olarak kurulumunu yapmak istiyorsunuz. Bunun icin dpkg
paket y6netim sistemini kullanacagiz.

e [l

4

opera_12.11.1661_
i386.deb




Gordiguniz gibi paketimiz deb wuzantili. Paketimiz hangi
dizindeyse o dizinin yolunu belirterek komutumuzu veriyoruz.
Ornegin ben ev (home) dizinime kaydettim o ylzden komutu su
sekilde kullaniyorum: dpkg -i <paket.deb> Komutu kullanirkan dpkg
-1 kismindan sonra deb paketinin isminin ilk bir ka¢ harfini
yazarak tab tusuna basarsaniz komut otomatik tamamlanacaktir.
Ornegin dpkg -i opera vyazip tab tusuna bastiginizda komut
tamamlanacaktir.

o G
=t b s alab sl :
g ' ing /Jusr/bin/opera to provide Jusr/bin/:
mode
: using Susr/bin/opera to provide Susr/bin/
] in auto mode
s for menu ...
s for s
. for c 3
s for gne menus
s EEE e r-icon-theme
rs for —_
. for packagekit-backend-aptcc

(
FZ
|::
I:Z
Prc
FZ
|::
Pro

Opera tarayiciyi kurduk. Ben kendi localhostumda denemek
istiyorum.

http://localhost/ - Opera

WP Opera || [ http://localhost/ ‘ ar

+ F] @ Web | localhost

'calisiyor meraklanma :)

This is the default web page for this server.

The web server software 1s running but no content has been added, yet.

Yukarda yazan “calisiyor meraklanma” ifadesi Opera ile
ilgili degil. Apache nin c¢aligmasiyla ilgili :) Evet deb uzantili
program dosyalarinin kurulumu temel olarak bu sekilde. Diyelimki
ofis programina ihtiyaciniz var ve LibreOffice ofis programini
kurmak istiyorsunuz. Bununla 1ilgili paketleri indirdiniz fakat
baktiginizda bir c¢ok deb paketinden olustugunu gordiniz. Bu
paketleri tek tek kurmak yerine hepsini birden kurabiliriz.




:~/DEBS# 1s
desktop-integration

GOorduginiz gibi LibreOffice ile ilgili bir cok paket var ve
hepsinin de kurulmasi gerekiyor. Bunu dpkg -i *.deb komutunu
kullanarak kolayca halledebiliriz. Tabi bu deb paketleriyle
ilgili dizinde olmaniz gerekir.

:~/DEBS# dpkg -i *.debf]

Bu komutla, uzantisi deb olan butun paketlere islemi uygula
demis oluyoruz.

Burada kiicik bir bilgi verelim. Debian versiyonunu 06grenmek
icin cat /etc/debian_version komutunu kullanabiliriz.

:~# cat /etc/debian version
kali Linux 1.0

~# |

Manuel kurulumda sisteminize uygun paketleri bulup
ylklemeniz gerekir. Yani o program paketi (deb paketi) dizgun
kurulup calisabilmesi icin sisteminizde diger bazi paketlere
ihtiyac duyabilir. Bu duruma bagimlilik (depends) denir. Program
calismazsa o programla ilgili bagimli paketlerin de vylklenmesi
gerekir. Eger daha onceden sisteminizde bu paketler varsa sorun
¢ikmadan program kurulup calisacaktir. Bir paketle ilgili bilgi
almak icin dpkg --status <paket_adi> komutu kullanilabilir.
Ornegin kurdugumuz opera tarayicisiyla ilgili bilgileri almak
icin dpkg --status opera komutunu kullanalim. Isterseniz komutu
dpkg -s opera seklinde de kullanabilirsiniz.




imap-client, news-reader
(== 2.8), libfontconfigl,
E.lﬁ.ﬂj,

olugins
| EEEm:

Bilgiler arasinda depends diye bir bdlum goéreceksiniz. Yani
operanin calismasi ic¢in bunlara ihtiyaci varmis. Calistigina gore
demek ki sistemimizde bu paketler yuklu. Henuz kurulum
yapmadigimiz bir deb paketiyle ilgili bilgi almak icin de dpkg
--info <program.deb> komutu kullanilair.

( 2.24.0-1_1386.deb

JSbin/sh
in/sh
#!/bin/sh

Ma1nfa1ﬂur Ubuntu MOTU Developers =ubuntu-motu@lists.ubuntu.com
Original -Maintainer: Sebastien Bacher =seblZB8@debian.ocrg=
In;tallu Si B

Evet programlari paketlerden manuel olarak nasil
kurabilecegimizi gordik. Simdi de sistemde kurulu bir programi
kaldirmak icin ne vyapacagimiza bakalim. Sistemde kurulu bir
programi kaldirmanin en temel yolu dpkg --purge remove
<program_adi> komutunu kullanmaktir. Ya da dpkg --purge
<program_adi> komutu da kullanilabilir. Bu sekilde program tim
dosyalariyla birlikte kaldirilacaktair.




opera
files and directories curren

‘Usr/bin/iceweasel to provide |,

g /usr/ /iceweasel to provide |
in auto m

K kend-aptce
s
icolor-icon-theme
op-file-utils
-menus
ed-mime-info
© menu

Simdi de rpm paketini kullanan Linux dagitaimlarinda bu
islemler nasil yapiliyor ona bakalim. Debian sistemlerdeki manuel
paket yoOnetici sistem olan dpkg yerine RedHat sistemlerde
kullanilan sistem rpm dir. Yani kullandigi paketle ayni adi
tasir. Bir ornekle program kurulumunun nasil yapildigini
g6sterelim. Ornedin sistemimize uygun Chrome browser paketini
indirerek kurulumunu yapalaim.

@ chrome

Litfen indirme paketinizi segin:
32 bit .deb (DeblanvUbuntu igin)
64 bit .deb (Debian/Ubuntu icin)
® 32 bit .rpm (Fedora/openSUSE icin)
64 bit .rpm (Fedora/openSUSE igin)

e

google-chrome-
stable _current _i386.
rpm

Gordiguniz gibi indirdigimiz paket rpm uzantili. Bu sekilde
rpm uzantili paketleri kurmak icin kullandigimiz en temel komut




rpm -ivh <program.rpm> komutudur.

root : rpm

File Edit View Scrollback Bookmarks Settings Help
[root@dhcppc3 ~]# rpm -1vh /root/Masaustu/google-chrome-stable _current_1386. rpm
uyari: /root/Masausti/google-chrome-stable current i386. rpm: Header V4 DSA/SHA1
Signature, key ID 7fac5991: NOKEY

Hazirlanayor. .. BHRRH R AR AFRARRERRERRFRARHRRR R REE [ 100%)
1:google-chrome-stable

job 1 at 2011-10-13 23::3

[root@dhcppc3 ~1# B

Programimiz sisteme kuruldu. Sisteme manuel olarak kurmak
istediginiz rpm program paketlerini yine bu temel Kkomutu
kullanarak kurabilirsiniz. Buradaki -ivh su anlama gelmektedir:

i : paketi kur

v : islemleri ekranda goster

h kurulum dizeyini goster

Kurulan paketi yani programi sistemden kaldirmak igin de rpm
-ev <paket _adi> komutu kullanilzir.

Manuel olarak program kurulumu ve nasil kaldirilacagini
gorduk. Simdi bu islemleri otomatik olarak nasil yapabilecegimize
bakalim. Kallanilan manuel paket yoOnetim sistemlerinin haricinde
cok daha kolay program kurmamizi saglayacak ve kurmak istedigimiz
programlari otomatik olarak tim bagimliliklariyla beraber program
deposundan indirerek sistemimize kurulumunu yapacak sistemler de
vardir. Biz bu sistemlerden Debian tabanli dagitimlarin
kullandigi apt ve RedHat tabanli dagitimlarin kullandigi yum
paket yonetim sistemlerinden bahsedegiz.

Bu paket yonetim sistemleri, repository ya da kisaca repo
dedigimiz dagitimin internet (zerindeki program depolarindan
istedigimiz programlari sistemimize tim bagimliliklariyla beraber
otomatik olarak indirerek Kkurulumunu yapar. Hangi depolardan
paketlerin indirilecegi Debian sistemlerde etc/apt/sourcest.list
altinda bulunur.

Fetc/apt/sources . List

« 7.0 _Kali_ - Offic
trib main non-free

n GNU/Linux 7.0 Kali - Officis
28]/ kali b main non-fr




Depolar rpm tabanli dagitimlarda da /etc/yum.repos.d
altindaki dosyalarda bulunur.

Yukaridaki ekran gorintisine bakacak olursak deb http://
seklinde baslayan adresler goOruyoruz. Iste biz sisteme bir
program kurmak istedigimizde apt paket yoOnetim sistemi bu
adresteki depolardan programi indirerek sistemimize kuruyor. Depo
adreslerinin yanindaki ifadeler de su anlama geliyor:

main : debian ana paketleri

contrib : katkicilarin yardimiyla gelistirilen paketler

non-free : O0zgur olmayan paketler
Basta yazan deb-src ise depodaki paketlerin kaynak kodlarini
ifade eder.

Bir program yuklemek icin kullanacagimiz temel komut apt-get
install <program_adi> komutudur. RedHat ve tiirevi dagitaimlar icin
de temel olarak yum install <program_adi> komutu kullanilir. Bu
komutlari kullandiktan sonra eger program depolarda varsa
indirilip kurulumu vyapilacaktir. Kurmak istedigimiz program ve
depolarda olup olmadigiyla ilgili bilgi almak icin de apt-cache
search <program_adi> komutu kullanilabilir. Tabi guncellemelerle
birlikte yeni programlar depoya eklenmis olabilir.

:~# apt-cache search bleachbit
bleachbit - delete unnecessary files from the system

Programi kurmak icin O6rnegin yukarida arattigimiz bleachbit
icin apt-get install bleachbit komutunu kullaniriz.

:~# apt-get install bleachbit
. Done

H'Eal:jih,:: i trate information... Done
1 The following extra packages will be installed:
python-notify

Eper rpm paketi kullanan dagitimlarda program kurmak
isterseniz, ornegin gedit text editdér programini  kurmak
isteyelim. Komutumuz yum install gedit olmalidair.

File Edit View Scrollback Bookmarks Settings Hel;

[ root@dhcppc3 ~]# yum 1install gedit
Loaded plugins: fastestmirror, refresh-packagekit
Loading mirror speeds from cached hostfile

Her iki durumda da mantik ayni fakat dagitimlarin kullandigi
paket sistemi ve dolayisiyla paket yonetim sistemleri farklxi.




Kurmak istedigimiz programla ilgili paket hakkinda bilgi
almak icin apt-cache show <program_adi> komutunu kullanabiliriz.

:~# apt-cache show bleachbit
eachbit

1744
uca Falavigna =dktrkranz@debian.org=

, python-gtk2 (== 2.14), menu

from the system

1581294
il :p
::appiFcation

F721c3e
df311ffol a eed/9c f47bbl1B6cdc7blE4eE3

Sisteme kurulan bir programi kaldirmak icin de apt-get
remove komutu kullanilar. Komutu apt-get --purge remove
<program_adi> seklinde kullanirsaniz programi konfigurasyon
dosyalariyla birlikte kaldirirsiniz. Bu komut apt-get purge
<program_adi> tarzinda da kullanilabilir. Ornegin, daha 0&nceden
kurulumunu yaptigimiz gedit metin editdrid programini kaldirmak
isterseniz asagidaki gibi bir komut kullanmalisiniz.

te inf . Done
owing package was automatically installed and is no longer

morn
t autoremove' to remove it.
cages will be REMOVED:

ded, @ newly installed, 1 to remove and 42 not upgraded.
ation, 2.805 kB disk space will be freed.

|

Do you want to continue [Y/n]? |

Sistemi glncellemek icin de apt-get update ve apt-get
upgrade komutlari kullanilabilir.




~# apT—quT upda

/security.kali.org /UpC
http.kali.org kali Release.gpg
/kali Release [21,:
http.kali.org
scurity. Fa1i oI
Jrlfv Pa11

) matluﬂ . Done
es ha”u heeﬂ k@pt back :

Komutun ikisini birden konsolda kullanmak icin daha oOnce
anlattigimiz gibi apt-get update && apt-get upgrade
diyebilirsiniz. Dagitiminizi yani versiyonunu ylikseltmek
istiyorsaniz bu sefer apt-get dist-upgrade komutundan
faydalanabilirsiniz.

s aPT—qHT dist-upgrade
ck Done

Sistemde daha ©Onceki programlardan kalan eski ve gereksiz
artiklaryi temizlemek icin kullanabilecegimiz iki komut vardir.
Bunlar apt-get autoremove ve apt-get autoclean komutlaridir.
Boylece coplerden kurtulmus olursunuz.

apt-get auto

[ ... Done
packages will be REMOWVED :

wly installed, 1 to
N, 124 MB disk
ontinue [Y/n]17




Sistemi glncellemek istediginde bazen glncellenmedigini
gorursuniz. Bunun nedeni sisteminize kurulan 3.parti programlar
olabilir. Oncelikle bunlardan kurtulmak gerekir. Bunun ic¢in apt-
get -f install komutunu kullanmaniz lazim. Artik blylk ihtimalle
sistemi gincelleyebileceksiniz.

RedHat tabanli sistemlerde kurulan paketi sistemden
kaldirmak ig¢in yum remove <paket_adi> komutu kullanilir. Sistem
glincellemek icin de yum update ve yum upgrade komutlari
kullanilir. Kaldirilan programla ilgili kalintilari temizlemek
icin de yum clean all komutu ise yarayacaktir. Paket aramak ve
bilgi almak ig¢in de yum search <paket adi> komutu kullanilir
diyelim ve diger bir konu olan kaynak koddan program kurma
konusuna gecelim.

Linux sistemlerde program kurmak ic¢in bir kac¢ yol var
demistik. 0 yollardan bir tanesi de ihtiyacimiz olan programin
kaynak kodlarini indirerek derlemek ve kurulumu bu sekilde
yapmak. Bunun icin kulanilan komut kalibi su sekildedir:

./configure

make

make install

Kaynak kodu indirilen paketin icinde bulunan readme, install
vs. gibi yerler incelenmelidir. Genel kurulum kalibi yukaridaki
gibi  olmakla beraber bazen intall scriptleri  konsoldan
calistirilarak kurulum yapilabilmektedir.

Kurulacak programin kaynak kodlarinin oldugu dosya
icindeyken, ornegin dosyamiz ev klasdrumizdeyse cd
<kaynak _kod_dosyasi> diyerek o dosya icindeyken sirasiyla
./configure, make ve make install komutlarini kullandigimizda
programimiz kurulmus olacaktir.

Dizin Olusturma-Dizin Silme

Yeni dizin/klasor olusturmak icin mkdir komutunu kullanamiz
gerekir. Ornedgin mkdir taslak komutuyla taslak isminde yeni bir
dizin olusturalim.

~# mkdir taslak
~# 1s
belgel deneme.o Desktop firefox-flash taslak

deneme deneme.s Downloads merhaba.py

~# |

Edger birden fazla dizin olusturmak istiyorsak mkdir <dizinl>
<dizin2>.. komutu isimizi gorir.




i=# mkdir birinci ikinci
~f# s
deneme deneme.s Downloads ikinci taslak

deneme.o Desktop firefox-flash merhaba.py

~# |

Istedigimiz gibi birinci ve ikinci adinda dizinlerimiz
olusturulmus. Isterseniz bir dizin ve onun da alt dizinlerini tek
komutla olusturabiliriz. Bunun icin ornegin mkdir -p
taslak2/kitap/kaynak gibi bir komut kullanalim ve taslak2 adinda
bir dizin ve onun alt dizini olarak kitap ve onun da alt dizini
olan kaynak dizinlerini olusturalim. Dikkat ederseniz bunu
yapabilmek icin -p kullaniyoruz. Eger p parametresini kullanmayi
unutursaniz hata mesaji alirsiniz.

~# mkdir -p taslak2/kitap/kaynak
~# 1s
2 Desktop firefox-flash r1~]1F
Downloads merhaba.py

taslakZz

Z*ftﬁ&lﬁkifhltdp# lb

:~/taslak2/kitap# [

Dizinleri silmek icin de rm komutu kullanilair. Eger dizini
alt dizinlerindeki dosyalarla birlikte silmek istiyorsaniz rm -r
<dizin> komutunu kullanmalisiniz. EgJer silerken bana sorsun
derseniz rm -ir <dizin>, sorgusuz sualsiz ne var ne yok silsin
derseniz rm -rf <dizin> komutunu kullanmalisiniz.

~# rm -ir taslakZ
“taslak2' dizininin igine inilsin mi?e
normal | dosya “taslak2/kjkijh' silinsin mi?e
“tasla itap" diziﬂiniﬂ ine inilsin mi?e
normal dosya “taslak - gfg' silinsin mi?e
normal dos:
“tasla : ini mi?e

normal ] }' ‘_-; ' (ite l ';H' ] j silinsin mi?e
normal bos dosy: fas (1te aynak /87/8787' silinsin mite
dizin “tasl: citap/ avﬂak' slllnsln mite

dizin “taslakZ/kitap' silinsin mi?e

normal bos dosya “taslakZ/bdh' silinsin mi?e

dizim :

Birkag¢ farkli dizin silmek isterseniz dizinleri yan yana
belirtebilirsiniz. Ornedin rm -ir <dizinl> <dizin2> gibi.




Dosya Islemleri

Dosya olusturma, kopyalama, tasima, icerigini okuma, komut
¢iktilarini dosyaya yonlendirme vs. islemleri nasil yapilir ya da
kac farkli sekilde yapilabilir onlara bakalim.

Bahsedilen bu islemler icin bir c¢ok komut kullanilmaky
tadir. Biz cat komutuyla baslayalim. Bu komutun islevlerinden
biri text dosyalarinin icerigini okumaktir. Aslinda en fazla bu
is dicin kullanilair. Bir text dosyasinin icerigini konsoldan
okumak istedigimizde genellikle bu komutu kullaniriz. Simdi
ornegin /etc dizini altindaki passwd dosyasinin icerigini
okuyalim. Bunun icin kullanmamiz gereken komut cat /etc/passwd
komutudur.

=~ cat

roof:x:@:0: root

daemc

Yeni bir text dosyasi olusturmak icin de cat komutunu
kullanabiliriz. Ornegin cat > hacker komutuyla hacker adinda bir
dosya olusturalim. Ayni zamanda bu dosyanin icine istedigimiz
ifadeyi de yazalaim.

~# cat = hacker
hacker adli dosyamizi olusturduk
yazl bitince ri+0 ile yazma isini

bitirdigimizi belirtelim

~#

Yazacagimiz seyler bittikten sonra imle¢ satir basindayken
ctrl+D tuslarina basarak yazma isini tamamlayabiliriz ve komut
satiri eski haline doner. Dosyamiz istedigimiz gibi olustu.

hacker

Dosya Diazenle Ara Secenekler Yardim

hacker adh dosyamizi olusturduk
yazi bitince ctri+D ile yazma isini
bitirdigimizi belirtelim

Metin dosyasi olusturmak icin kullanabilecegimiz komutlardan
bir tanesi de touch komutudur. Mesela touch testl komutuyla testl
dosyasini olusturalam.




~# touch test

belgel de o Desktop firefox-flash taslak

deneme dene s Downloads merhaba.py test

Aslinda bazi komutlarin c¢ok farkli kullanim alanlari
olabilir. Bu komutlari biz yerine gore kullanabiliriz. Bazen ayni
isi yapan komutlardan bize daha kolay gelenini kullanmak isteriz.
Ornegin bir text dosyasinin icerigini okumak icin more komutunu
da kulanabiliriz. Aslinda bu komut genelde konsol komut c¢iktisi
uzun oldugu zaman bu c¢iktiyi dizenli go6rip rahat okummizi
saglamak icin kullanilir. Simdi more /etc/passwd komutuyla passwd
dosyasini okuyalaim.

Evet bir baska komutumuz da echo komutu. Bu komutu
kullanarak da yeni bir dosya olusturabiliriz ya da bir dosyanin
icine vyazabiliriz. Ornegin komutu echo “of ulen of” > zeynep
tarzinda kullanirsak ev dizinimizde zeynep dosyasi olusturulacak
ve icine of ulen of yazilacaktuir.

:~# echo "of ulen of" = zeynep
:~# cat zeynep
of ulen of

~t |

Eger zaten zeynep isminde bir dosya varsa ve ic¢i bossa yine
bu sekilde > operatérini kullanarak dosyanin icine istedigimizi
yazdirabiliriz. EQger dosya bos degilse bu sefer >> operatdrini
kullanarak dosya icindeki ifadenin altina istedigimiz ifadeyi
yazdirabiliriz.

artik uyusana gbzlerin kamyon tekeri gibi oldu" == zeynep
at zeynep

of ulen of

artik uyusana gdzlerin kamyon tekeri gibi oldu
N |

Evet anlasilabilecegi gibi > ve >> operatorleriyle bir
dosyaya yOnlendirme vyapabiliyoruz. Bunu komutlarin konsol
¢iktisini bir dosya ic¢ine yazdirmak icin de kullanabiliriz.




23777

:~# find /sbin -perm 777 > rapor
:~# cat rapor | more
/mk fs dev

Jumoun

Bir dosyanin son on satirini konsolda goruntulemek icin de
kullanabilecegimiz bir komut vardir. Bu komut tail komutudur.
Ornek olarak /etc/shadow dosyasinin son on satirini ekranda
gorelim. Bunun icin tail /etc/shadow komutunu kullanmaliyiz. Eger
son bes satiri gormek isterseniz tail -n 5 /etc/shadow
diyebilirsiniz.

Dosya icerigini gorintidlemek  icin kulanabilecegimiz
komutlardan biri de less komutudur. Ornegin less /etc/hostname
diyelim. Konsola geri donmek icin q tusuna basmaliyiz.

kemal
Jetc/hostname [(END)

Bir baska komutumuz da sort komutu. Bu komut belge c¢iktisini
alfabetik tarzda konsolda goésterir. Eger sort -r <dosya> seklinde
kullanirsak ters alfabetik olarak yansitir.




ali
veli
1
64646
7 in

ahlakli hacker

1
64646

ahlakli hacker

ali
pis
veli
Zerrin

hacker

=~# sort

veli
pis hac
ali
ahle
64646

1

Evet yukaridaki goruntuden zaten her sey anlasiliyor.
soyleyelinm.

ek bilgi olarak sunu

da

-r belgel

Bu komut

Burada
sadece dosya

islemlerinde degil komut c¢iktilarinin konsolda dizglin gérinmeleri

isinde de kullanilair.

merhaba.py

deneme

deneme

merhaba.py




Bir dosya icindeki satir, karakter ya da kelime sayilarini
merak ediyorsaniz merakinizi gidermek icin wc (wordcount)
komutunu kullanabilirsiniz. -1 ile satir, -c ile karakter ve -w
parametresi ile de kelime sayisi Ogrenilebilir. Eger sadece wc
seklinde parametresiz kullanirsaniz hepsini goésterir.

~# wc belgel

7 9 52 belgel

~# |

Yukarida tail komutunun ne ise yaradigini gordik. Simdi buna
benzer olan head komutuna bakalim. tail komutu ile text dosyanin
ya da komut c¢iktisinin som on satirini goéridntilerken head tam
tersini yapiyor vyani ilk on satirini goruntuluyor. Tabi
isterseniz -n ile kac satir gormek istediginizi
belirtebilirsiniz. Mesela ilk bes satirin gorintilenmesini
istiyorsaniz head -n 5 <dosya/komut> tarzinda bir komut
kullanabilirsiniz.

Yine yukarida anlattigimiz cat komutuna benzer bir de tac
komutumuz var. Bakalim bu komutumuz ne yapiyor?

# tac belge:

ahlakli hacker

Isimize yarayacak faydali komutlardan bir tanesi de nl
komutudur. Bu komut 0zellikle programlamayla ugrasanlarin daha
¢cok isine yarayacaktair. Bir programin kaynak  kodlarini




inceliyorsunuz fakat satirlar numaralandirilmadigi icin biraz
zorlaniyorsunuz. Iste nl komutu her satirin basina artirarak sayi

ekler.

~# cat belgel

pis hacker
ahlakli hacker
i~# nl belgel

ali

pis hacker
ahlakli hacker

~# |

bt s T 0 Y O Y 8

Komut c¢iktisini ya da belge icerigini sayfalara bdlmek icin
pr komutunu kullanabiliriz.

:~# pr rapor

2013-08-29 21:42 rapor

Siz de ornegin 1s -la | pr komutunu kullanip ¢iktiy1
inceleyebilirsiniz.
Eger dosya icindeki ifadeleri 16 1lik sayi sisteminde
goruntulemek isterseniz bunun icin od =-x <dosya> komutunu
kullanabilirsiniz. Eger -x kullanmazsaniz 8 1lik sistemde c¢ikta
alirsiniz.

Bildiginiz gibi /etc/hostname dosyasinda hostumuzun yani pc
mizin adi bulunuyor. Benim hostun adi kemal oldugu icin c¢iktida
bu ifadeyi 16 lik sistemde gbésterdi. Ben de saglamasini gdstermek




icin echo komutundan faydalandim. Bu komut vyazilan ifadeyi
konsolda gorintiler. Ben echo “<string>" yani herhangi bir ifade
yazdigimda bunu aynen ekranda goésterir. Ben echo “kemal” | xxd
komutuyla kemal ismini ekrana 16 lik sistemde yansit demis oldum.

Bir de tee komutuna bakalim. Hatirlarsaniz daha once cat
komutuyla dosya olusturup icine istedigimiz ifadeleri yazmayi
anlatmisttik. Hatta cat > hacker diye bir ornek vermistik. Simdi
kullanacagimiz tee komutu biraz daha farkli olarak vyazilan
ifadeyi hem standart c¢iktiya (yani konsola) yansitir hem de
olusturulan dosyaya yazar. Yazma islemini bitirdigimize ctrl+D
ile cikabiliriz.

=~# tec kemal

[z gibi hem konsola
[z gibi hem konsola

=# cat kemal
dosyasini olusturdu
ve 0 [z gibi hem konsola
hem dosyaya yazdi

~# |}

Bir baska komutumuz olan paste komutunu incelemeye geldi
sira. Bu komut iki ya da daha fazla dosyayi alarak, satirlari
ardisik olarak birbirine ekler ve buna g0re olan c¢iktiy1
gosterir. Asagidaki ornekle kolayca anlayacaksiniz ne demek
istedigimi.

~# cat isim

Du rsun
Fatma
~# cat meslek
Bilg. manyaa
Ame

Ev hanimi

:~# paste isim meslek
Bilg. manyaa

Ev hanimi

~# |

Daha baska komutlari da inceleyecegiz fakat burada kicuk bir
hatirlatma yapalim ondan sonra devam edelim. Bazi komutlari
kullanirken | operatériinii de kullandigimizi gérdiniz. Bu isareti




pipe (borulama) denen islemi yaparken kullaniriz. Borulama bir
komut c¢iktisini alip diger komuta girdi yapmak demektir. Ornegin
en basit haliyle ls -la | wc -1 gibi bir komutu deneyebilirsiniz.
Tabi bu kullanisli komut cok farkli sekillerde kullanilabilir.

= 1s -la | we -1

~# |

Bir hatirlatma daha yapalim. Ornegin echo komutunda tek
tirnak ya da c¢ift tirnak icindeki string konsola yansitiliyordu.
Fakat ters tirnak (') arasindaki ifade string olarak algilanmaz.

acho kemal

kemal
'kemal '

kemal
o "kemal"

kemal
:~# echo “kemal’

bash: kemal : komut yok

~# |

Ornekten de g6érildigi gibi demek ki ters tirnak arasindaki
ifade komut olarak algilaniyor. Hem bununla ilgili hem de
pipeleme ile ilgili Kim Korkar Linux'tan? isimli kitapta hos bir
ornek vardi. Aynen soOyle:

:~# echo sistemde “who | wc -1° kullanici var
sistemde 2 kullanici var

~# |}

GlUzel bir ornek. Evet bu hatirlatmalari yaptiktan sonra
baska bir komutu incelemeye gecebiliriz. Siradaki komutumuz grep
komutu. Bu komut da isleri bir hayli kolaylastiran faydali
komutlardan biridir. Dosya ya da komut c¢iktisinda bir karakter
dizisi (string) aradigimiz zaman grep komutunu kulaniriz.

=

:~# cat belge

d vramlar
-neden Linux?

~# grep Linux belgeZ
-linux Szet

~# cat belge2 | grep linux
-linux Gzet

e |




Yukaridaki ornekte txt dosyasi icinde 1linux gecen yerleri
aradik. Fakat buyluk harfle baslayan Linux'u gOremedik. Buyuk-
kicuk harf ayrimi yapilmamasi icin grep -1 komutu
kullanilmalidar.

:~# cat belgeZ

program:

ﬂudun Llnu

:-—# grep linux belgeZ
-linux dzet

:~# cat belgeZ | grep linux

Aradigimiz ifadenin gectigi satir numaralarini da g6rmek
istersek grep -ni seklinde komut kullanmaliyiz.

Ornegin bulundugumuz dizindeki tim dosyalarda her hangi bir
yerde gecen bir stringi aramak icin grep <string> * | more gibi
bir komut kullanabiliriz.

- root * | more
tomut Satiri.odt

QL inj .odt esle

Bu komutla ilgili kicuk bir ornek daha verelim ve yeri
geldikce bu komuttan faydalanacagimizi belirtelim.

= “fshaiuw | grep root
tHx WEzUBATUZMOUSELmQMPzLPZ
fhiumtkL-H"hrH;Ble (60 . lE??? B :8H999 R

~# |}

Devam edelim. $imdi de yine kullanisli bir komut olan cut
komutundan bahsedelim. Bu komutla da bazi satirlarin bazi
alanlarini listeleyebiliriz. Yine bir 6rnek lzerinde inceleyelim.




Ilk 6nce dérnegin passwd dosyasinin ilk bes satirini gdérelim.
Sonra mesela : ile ayrilmis alanlardan sadece birinci ve besinci
alandaki ifadeleri gorelim. Bunun ig¢in cut -d: -f 1,5 /etc/passwd
| head -n 5 komutunu kullanmamiz gerekir.

Komutu incelerseniz -d ile alanlarin ayrildigi yerleri, -f
ile de kacinci alanlari gormek istedigimizi belirttik.

Komutu farkli bir formatta da kullanabilirsiniz. Ornedin bu
sefer tail -n 6 /etc/passwd | cut -d : -f 3 komutunun ¢giktisi
asagidaki gibi olacaktair.

:~# tail -n 6 fetc/passwd | cut -d

Isterseniz -c¢ ile (g6sterilecek karakter sayilarini da
belirtebilirsiniz.




~# cat belge?
program:

=# cut -c 1-5 bel

I::] " |;] I~
-linu

-g

Simdi de tr komutuna bakalim. Bu komut dosyalar icindeki

karakterleri istedigimiz gibi degistirmemizi saglar. En temel
kullanimi asagida gorialdugu gibidir.

PROGRAM:

-LINUX GZET
-GENEL KAVRAMLAR
-NEDEN TINUX?

~# |}

Kicuk harfleri blyik harflerle degistirmis olduk. Bunu daha
kolay bir komutla yapabilirdik.

:~# cat belgeZ?
:[:ZI Fog ram:

:~# cat belge? |tr a-z A-7/

IPROGRAM :
|-LINUX BZET
|-GENEL KAVRAMLAR
!—NEDEH LINUX?

~#




Daha Once gordigumiz yonlendirme operatorlerine bir tanesini
daha ekleyeli. Hatirlarsaniz > ve >> operatdrlerini yoOnlendirme
islemlerinde kullaniyorduk. Bunlarin haricinde bir de < operatoru
var. Bu operator digerlerinden fakli olarak dosyayi girdi
aliyor. Yani belirtilen dosyanin icerigini alarak bu icerige gore
degisiklik yapiyor. Simdi hem tr komutunu hem de > ve <
operatorlerini beraber kullanalaim.

2l geZ = yenibelge?

~# cat yenibe

PROGRAM :

-LINUX BZET
-GENEL KAVRAMLAR
-MEDEN LIMNUX?

~it |

Yukarida gormis oldugunuz komutla sunu demek istedik: belge2
dosyasini al, bu dosyadaki kicuk harfleri biyldk harf olarak
degistir ve yenibelge2 adli bir dosya olustur ve bu dosyanin
ic¢ine yaz.

Eger -d parametresini kullanirsaniz belirtilen karakteri yok
sayacaktir. Ornegin cat yenibelge2 | tr -d E kullanimina bakalaim.

:~# cat yenibelge2
PROGRAM :
-LINUK &7
-GEMEL KAVE.
-NEDEM LINUX?T

:~# cat yenibelge2 | tr -d E

Bu konunun devami olarak sed ve awk kullanimindan
behsedecegim fakat bu iki 6nemli konudan Once bahsetmemiz gereken
bir kac¢ komut var. Bu komutlar file, stat, find, locate, which ve
whereis komutlari. Bunlari da arada kaynamadan anlattiktan sonra
sed ve awk kullanimina gecebiliriz.

Evet file komutuyla baslayalim. Bu komutla sorguladigimiz
dosyanin ne tirde bir dosya oldugu hakkinda bilgi alabiliriz.
Bunun icin file <dosya> komutunu kullanmamiz yeterlidir. Simdi
daha once islemis oldugumuz 1s komutunu 1s -F seklinde F
parametresiyle kullanarak istedigimiz bir dizin altaindaki
dosyalari gorintileyelim.




nano* setfacl*
findmnt* nc@ setupcon®
fuser®* nc.traditional* sh@
fusermount* netcat@ sh.distribg@
getfacl* netstat* sleep*
grep* nisdomainname* ss*

gunzip* stty*
gzexe* ntfs-3q.probe* su*
bzfgrep@ gzip* s .secaudit* sync*
ep* hostname* s .usermap* tailf*
ip* . = tar*
bzip2recover* kill* ntfsck* tempfile*
bzless@ kmod* ntfscluster®* touch*
- n - o K e o K ~ oy St

Listede yaninda * isareti olanlar calistirilabilir dosyalar,
@ isareti olanlar da sembolik linkleri gdstermektedir. Bu
dosyalardan iki tanesine bakalaim.

Calistairilabilir script dosyalarinin da bilgisini verdigini
goruyoruz.

Diger komutumuz olan stat komutu ise dosyanin/dizinin durumu
hakkinda bilgi almamizi saglar. stat <file> seklinde kullanilir.

-/share/metasploit-framework# stat modules
10 Block: 4096

Links: 8
Gid: | A/ root)

Birth:

:/usr/share/metasploit-framework# cd




<: 4096 normal dosya

root) Gt o/ root)

-B8-31 1415k

~#
Diger komutumuz find ile de istedigimiz kriterlerde arama
yapabiliriz. Komutu find <dizin> <parametre> <aranilan

dosya/ifade> seklinde kullaniyoruz.

:~# find /home -name zeynep.txt
eynep.t
/home/python for hackers/zeynep.txt

T |

Yukaridaki gorintiden de anlasildigi gibi /home dizininin
altinda zeynep.txt adli dosya nerelerde varmis onu arastirdik.
Biraz daha farkli bir sey yapalim ve /sbin altinda bulunan
dosyalardan hangilerinin izinleri 777 modunda onu arayalim.

ind /sbin -perm 777 | more
dev

TS .oxt3
Jmount .ntfs-3g
‘mkfs.ntfs

fsbin/i

Cok farkli parametrelerle kullanilabilecek find komutuna
ilgin¢ bir oOrnek verelim. Komutumuzu -exec 1ile beraber
kullanacagiz. Ilk once ev dizinimizde zeynep.txt dosyalari
nerelerde bulunuyor ona bakalim.

i~ find -name zeynep.txt




Simdi find -name zeynep.txt -exec rm {} \; kullanalim ve
bu komutun ne yaptigina bakalaim.

:~# find -name zeynep.t:
~# Tind -name zeynep. T (t

~# |

Evet bu komutla ev dizininmizdeki zeynep.txt dosyalarini
bulmasini ve silmesini istedik. Komutu incelersek:

{} : Bulunan dosya ve dizinler bu parantez arasina parametre
olarak yerlestirilecek ve -exec den hemen sonra belirtilen
program buna gore calistirilacaktir. Yani dizinlerde bulunan her
zeynep.txt dosyasi icin rm komutu calistirilarak silme islemi
yapilacaktir.

Eger find komutu -name ‘“zey*” ile beraber kullanilirsa bu
sefer belirtilen dizin altindaki vyerlerde zey ile baslayan
dosyalar aranacaktir. Ornegin apache icin deneyelim.

d /etc -name "apac*"

ImP1HTlHﬂ d/apache? .2 -common

1:~# ]

Simdi de yine dosya aramaya yarayan locate komutunu gorelim.
Bu komutun find den farki, devamli gilincellenen bir veritabanindan
arama yapmasidir. Yani find bizim belirttigimiz dizin altinda
arama yaparken, locate ile tum olasi lokasyonlarda arama yapilir.
Asagidaki o6rnege bakabilirsiniz.
:~# locate mysgl | more

Jnuru.d.parannld my511 5urvur—E 5

ian.cnf

d safe_syslog.cnf




Bir baska arama komutu da whereis komutudur. Bu komutla
programlarin c¢alistirilabilir dosyasinin nerede oldugu ve man
yardim sayfasi yeri gibi bilgiler alabiliriz.

:~# whereis 1s
1ls: /bin/ls fusr/share/man/manl/ls.l.gz

~# |

Son arama komutumuz olan which ise bir komuta/programa
iliskin calistairilabilir dosyanin hangi dizinde oldugunu
gosterir. Yani daha ©Once de gdérmis oldugumuz PATH ortam
degiskenindeki yerlerin hangisinde oldugunu gosterir.

=~# which 1s

~# |

Artik iki onemli konu olan sed ve awk kullanimi konularina
gecebiliriz. Bu iki oOnemli konuya baslamadan once diizgiin deyimler
(Regular Expressions) kavramindan bahsetmeliyiz.

Diizgiin Deyimler

Dizenli ifadeler, programlamada ve bazi Linux shell
islemlerinde kullanilir. Bizlere bir c¢ok alanda kolayliklar
saglar. Verilerden ihtiyacimiz olan bilgilerin c¢ekilmesi,
kullanici girdisinin denetlenmesi vs. gibi islerde siklikla
kullanilir. Ornegin verilen bir sablon (pattern) ifadenin
aranmasi basit bir islemken bu islemi Kkarmasik ve buyuk
dosyalardan cekerken tam olarak istedigimiz sablonun aramasini
yapmak icin duzenli ifadeler kullanmamiz gerekecektir. Sadece
arama islemlerinde degil, aranilan ifadelere uygulanacak islemler
icin de duzenli ifadelerden faydalanilair.

Biz duzgun ifadeleri sed ve awk ile 1ilgili Orneklerde de
kullanacagiz. Buna uygun dizgin ifadeler nelerdir simdi onlardan
bahsedelim. Uygun dedim clnki o6rnegin Perl ve Python script
dillerinin de kullandigi kendine uygun duzgun ifadeler
bulunmaktadir. Iste biz de sed ve awk kullanirken isimize
yarayacak Linux isletim sisteminde kullanilan dizenli ifadelerden
bahsedecegiz.

[1 : Koéseli parantezin icindeki karakterlerin istenilen
sablonda kullanilacagini belirtir. Asagida kicuk bir &6rnek yer
almaktadir.




~# cat belgel

falanko
filanko
fesmekan

~# grep flisn] belge.
filanko

~# grep fliasn] belgel
falanko
filanko

~# |

Bizim verdigimiz f harfinin yanina koéseli patantez icgindeki
karakterler sirasiyla ekleniyor sonra fi ve fa ile baslayan
kelimeler bulunuyor. Araya aralik (-) isareti de konularak
kullanilabilir.

:~# grep fl[a-i] belge!:
falanko
filanko
fesmekan

~# |}

Nokta (.) : Nokta ile gOsterilen yere herhangi bir
karakterin gelebilecegi belirtilmis olur.

:~# cat test
istanbul
izmir
ankara

diyarbakir

~# grep a.a test
ankara
adana

~# |




yildiz (*) : Her hangi sayidaki her hangi bir karaktere
karsilik gelir.

~ : Satir basina karsilik gelir.

[#..] : Kimenin icindeki karekterlerin haricindeki her hangi
bir karaktere karsilik gelir.

istanbul
izmir

:~# cat test | grep ["0-9]
istanbul
izmir

:~it |

\{n\} : Kendisinden oOnceki karakterin n kez tekrar
edildigini g6sterir.
\{n,m\} : Kendisinden onceki karakterin en az n kez en fazla

m kez oldugunu gosterir.
\{n,\} : Kendisinden oOnceki karakterin en az n kez oldugunu

gosterir.
\+ : Kendisinden oOnceki karakterin bir ya da daha fazla

oldugunu goésterir.




\? : Kendisinden onceki karakterin sifir ya da bir kez
bulundugunu gésterir.

\| : Kendisinden bir o0Onceki veya bir sonraki karaktere
karsilik gelir.

\(..\) : Grup olarak dizenli deyimleri tanimlar.

\ : Ozel karakterlerin normal karakterler olarak
algilanmasini saglar.

Ornekler:

a\?b : b,ab,..

a[~a-z] : a0, al, aZ,..

~a : satri basinda a karakteriyle baslayan sdzcikler

~zzz veya "z\{3\} : satir basinda 3 adet z karakteri bulunan
sozukler

\{3\|5\}\+ : icinde 3 veya 5 sayilarindan en az bir Kkez
gecen sozcukler

\<Zey : Zey ile baslayan satirlari bulur

yi\> : yi ile biten satirlari bulur

Zeyno

"yi\=" zeyno

Kitap okumak Hvldlr eyl

~Z.*P$ : satir baslarinda Z ile baslayip satir sonunda da P
ile biten soézcukler.

~# e
|Zeynocan bak
-Plfap okumak
Yerli mali vunhn1ma11 herkesler kitap okumali

:~# grep "°Z.*P$" zeyno
Zeynocan bak glzel kitaP

~# |

Evet, dizenli ifadeler hakkinda biraz bilgimiz olduguna gdre
artik sed ve awk kullanimina gecgebiliriz. Ilk Once sed konusuna
bakalim.

tream editor

Sed programi, metin belgeleri Uzerinde c¢esitli komutlar
kullanarak degisiklikler yapmamizi saglar. Konsoldan direk
komutlari girerek ya da bir dosyadan komutlarin alinmasini
isteyerek islemler yapabiliriz. Kullanilan
operatorler/parametreler sunlardir:




-n : sadece belirtilen satirlara uygulama yap
-e : bir sonraki komut bir dizenleme komutu
-f : bir sonraki bilgi bir dosya adi

p : print

:~# cat zeyno
‘eynocan bak gl
_Plfap ckumak eyidir eyi
=2rli mali yurdun mali herkesler kitap okumali

uvfln de yurdun mali
~# sed -n "s/Zeytin/karpuz/p" zeyno
karpuz de yurdun malil

~# |

Istenilen ifadeyi degistirip p ile ekrana yazdirdik. Tabi
ekrana degistirdigimiz ifadenin gec¢tigi satir yazdirildi. (-n ile
birlikte kullanilmalzi)

d : delete anlamina gelir

s/degisecek ifade/yerine gelecek ifade/g : bu kullanimla
bir text icindeki kelimeler degistirilebilir. Sondaki g
eklenmezse dosyanin tamami yerine her satirdaki ilk kalip baz
alinir.
:~# echo "heykir" | sed "s/heykir/fatihin fedaisi kara heykir/"
fatihin fedaisi kara heykir

~#

Tabi sed kullanirken dizenli ifadelerden de faydalanacagiz.
Simdi bir kag¢ o6rnek ifadeyi inceleyelim:

5d : 5. satiri sil

/7°%/d : tim bos satirlari sil

s/*$// : her satirin sonundaki tiim bosluklari sil

/zey/d : zey ifadesi olan tum satirlari siler

s/00*/0/g : ardisik sifirlarin yerine tek sifir yaz

sed -e “s/apple/elma/g” -e *“s/prg/program/g” : aynl anda
birden cok degistirme yapmak icin -e kullanilabilir.

s/\./&\/g : noktadan sonra gelen karakterleri yeni satira
kaydir.

10,20d : 10. satirla 20. satir arasini sil (10. ve 20. satir
dahil)

J/\¥\**\*$/d : satirin tamami ***** olan satirlari sil

sed -e “s/[*|1*$//" <dosya> : belirtilen dosyadaki tab ve
bosluk karakterlerini kaldir

Simdi de bazi uygulamalar yapalim.




-a "Zd" test

Yukaridaki 6rnegi incelerseniz 2. satirdaki izmir ifadesinin
silinmis oldugunu gdéreceksiniz.

istanbul
izmir

"2.,4d" test

Evet bu sefer de 2,3 ve 4. satirlar silinmis.

Ornegin bir text dosyamiz olsun. Bu dosyadaki Zeynocan
kelimesini Zeynep kelimesiyle degistirelim. Bunun ig¢in sed
“s/Zeynocan/Zeynep/"” <dosya> komutunu kullanmamiz gerekir.




a E#ﬁ_l

Eger Zeynocan kelimesi bir ka¢ yerde geciyor olsaydi bu
sefer s/Zeynocan/Zeynep/g seklinde yani kalibi g ile beraber
kullanacaktik. Bununla birlikte degistirilen ifadeyi baska bir
dosyaya vyazmak 1isteseydik sed ‘“s/Zeynocan/Zeynep/” zeyno >
yenidosya gibi bir komut kullanmamiz gerekirdi.

Eger dosyadaki bdtin satirlarin ilk iki harfini silmek
istersek asagidaki goruntide kullanilan komutu kullanmamiz
gerekir.

zZeyno
fap okumak

rii mali yurdun mall herkesler kitap okumalil
ytin de yurdun mali

Koseli parantez kullanarak birden fazla sec¢im yapabiliriz.
Asagida bununla ilgili bir 6rnek goriyorsunuz.

-ﬂun ma11 herkesler kitap okumali
~..r‘r1r"| niu ~,'ur 1ur"| rncﬂl
d "s/[Kk]ita[Pp]/KiTAP/g" zeyno

yurdun mali herkesler KiTAP okumali
=] jurdun malil

= |

Degistirilen vyerleri gormek icin bir secenek olabilir.
Asagidaki 6rnek bununla ilgili.




Yerli ma11 yurdun mali herkesler kitap okumali
Zeytin de yurdun mali
~# sed "s/oku/(al)/" zeyno

Zeynocan bak :

p (al)mak dir eyi
Yerli mali ~,furniur"| malli herkesler kitap (al)mali
‘eytin de yurdun mali

=

Simdi de bir dosyadaki tum buyuk harf karakterlerini
silelim. Bunu yapmak ic¢in sed “s/[A-Z]//g” <dosya> gibi bir komut
kullanilmalidir.

[ ~# cat test
ISTANBUL, izmir, BUPS., ankara, Diyarbakir, boll

Rakamlarin ve kuclk harflerin disindaki her seyi silmek icin
asagidaki gibi bir komut kullanmalisiniz.

~# cat test
[STANBUL , i?mir BUH““. ankara, Diyarbakir, boll

Eger text dosyamizda o6rnegin /usr/share/bin gibi bir ifade
geciyor ve biz bu ifadeyi /usr olarak degistirmek istiyorsak ne
yapmaliyiz? Cunki / karakteri 6zel karakter sinifina giedigi icgin
bu karakterin 6zel anlamini yitirmesi icin asagidakine benzer bir
komut kullanilmalidir.

Bu islemi daha kolay yoldan yapmak icin asagidaki gibi bir
komut da kulanabilirsiniz.




2=t CHi
sr/shara/bin

'yl nasil sti Z
:~# sed "s fusr/share/bin_/usr_
fusr gibl BiF
ifadeyi nasil degistirecegiz?

~# sed "s:fusr/share/bin:/usr:" test
fusr gibi bir
ifadeyi nasil c

Bir metin dosyasindaki karakterlerden istediklerimizi
degistirelim. Ornegin i harfini d ile, f harfini u ile ve a
harfini de r ile degistirelim. Bunun 1icin sed *“y/ifa/dur/”
<dosya> komutunu kullanmamiz yeterlidir.

test

b

durdeyd nrsil c

= |

Bu konuyla ilgili daha bir c¢ok ornek verilebilir. Fakat
burada hepsiyle ilgili tek tek oOrnek vermem mimkin degil.
Internette arastirma yaparak sed aracinin gelismis kullanimiyla
ilgili bir c¢ok ornek bulabilirsiniz. Son olarak bir dosyadan
komutlarin alinip islenmesiyle ilgili Kkucluk bir o6rnek verelim.
Bir text dosyamiza suna benzer ifadeleri yazip 6rnek.sed adiyla
kaydedelim.

s/izmir/NewYork/g
s/123/999/¢g

Sonra konsoldan bu dosyamizi -f ile belirterek kullanalaim.

:~# cat test
ISTANBUL, izmir, BURSA, ankara, Diyarbakir, belU
123, 456, 000, 87654
-f @rnek.sed test

fSTANBUL, BURSA, ankara, Diyarbakir, boll

999, 456,




Siz de buna benzer olarak 0Ornegin calisacaginiz dosya c¢ok
biyiukse ve bir cok degisiklik yapmak istiyorsaniz komutlari bir
dosya icine yazarak oradan da cagirabilirsiniz. Evet bu konu da
bu kadar. Artik yeni konumuza gecebiliriz.

awk kullanima

Awk, metin dosyalarini istedigimiz o&lclilere gore isleyerek
degisiklikler yapmamizi saglayan bir script dilidir. Yani
yorumlayici bir dildir. Eger bir dosyadan komutlar aliniyorsa bu
dosyadaki komutlar sirasiyla vyorumlanarak c¢alistirilir. Tabi
sadece dosyadan veri alarak degil komut satirindan da
parametrelerle istenilen islemler yaptirilabilir. Basta da
belirttigimiz gibi awk ile yapilacak en temel islem dosyalarda
istenilen satirlari belirli kriterlere gore aramaktir.

Biz burada komutlari program dosyasindan almaktansa daha cok
komut satirindan girerek c¢alisma Uzerinde duracagiz. Asagida
kiguk bir ornek var.

:~# awk "BEGIN {print \"ilk programim%"}"
ilk programim

~# |

Bir baska ornekte konsoldan awk “{print}” komutunu verdikten
sonra yazilan ifadeyi ekrana yazdirmayi goruyoruz.

~# awk "{print}"

~# |

Komutlari bir dosyadan alarak kullanmak isterseniz bunun
icin awk -f <program dosyasi> seklinde bir komut kullanmaniz
gerekir. Bir text dosyasina awk kodlarini yazarak kaydedip daha
sonra -f parametresiyle bu dosyanin yerini belirterek
kullanabilirsiniz. Dosyanin her hangi bir uzantisi olmasina gerek
olmamasina ragmen .awk uzantisiyla kaydederseniz bunun bir awk
script dosyasi oldugunu anlarsiniz. Kicuk capli islemler icin
komutlarimizi komut satirindan girerek kullanmak daha
mantiklidir. Eger blyiuk bir dosya icinde c¢ok sayida islem
yapmaniz gerekirse bu durumda bir script dosyasi kullanmak daha
mantiklidir. Simdi dosyadan kullanima kiucuk bir oOrnek verelim.
Asagidaki ifadeyi bir metin dosyasina yazarak uzantisini .awk
olacak sekilde kaydedelim.

BEGIN {
print “deneme olsun gari”

}




Ben Ornek.awk diye kaydettim. Kaydedilen dosyayi kullanmak
icin awk -f ornek.awk komutunu kullaniyorum. Ben ev dizinime
kaydettigim icin boOyle kullaniyorum. Eger /home dizini altina
kaydetmis olsaydim bu sefer awk -f /home/drnek.awk seklinde
kullanacaktim.

=~# awk -T Ornek.awk
deneme olsun garil

~# |

Awk nin kullanilan degisik versiyonlari var. Orijinali awk
olmakla birlikte gawk (GNU awk), nawk kullanimlarinin da oldugunu
belirteyim. Ben ornekleri awk (izerinden verecegim ama siz
isterseniz nawk de kullanabilirsiniz.

=# which awk
Susr/bin/ awk

~# which nawk
Jusr/bin/nawk

=# nawk -T drnek.awk

deneme olsun gari

~# |

Biz daha c¢ok konsol kullanimindan bahsedecegimizden o6rnekler
de awk nin konsol kullanimiyla yani komutlari dosyadan almak
yerine konsoldan girmeyle ilgili olacaktir. Konsoldan kullanimla
ilgili bilinmesi gereken kurallar vardir. Bunlar:

' : komutlar tirnak isareti icinde vyazilir, sonra islem
yapilacak dosya belirtilir.

$ : islenecek dosyadaki kolonlari ifade eder. Her hengi bir
degisiklik yapilmazsa kolonlar bosluklara ayrilmis kabul edilir.
$0 tum satarlar(her bir satair ic¢in satirin tamamina karsilik
gelen ifade), $1 satirin birinci kolonu, $2 satirin ikinci kolonu
demektir.

NR : toplam kayit sayisi(satir sayisi)

NF : slttun(kolon/alan) sayisi

-F : alan ayraci isaretini belirtmek icin

/../ : duzenli ifadeler iki / arasinda kullanilir

FS : alan ayraci

Ayrica awk icerisinde matematiksel operatorler de
kublanitabilivesl B, F=sit+uns e, o, SyEcke. "/ Jf= 1
Karsilastirma ifadeleri olarak da <, <=, >, >=, ==, !I= gibi
ifadeler kullanilabilir.

Simdi bazi ornekler yapalim. Ornedin dosyanin icerigini
oldugu gibi gdéstermek icin awk '{print $0}' <dosya> komutu
kullanilair.




~# awk '{print $0}' test
r/share/bin 1]

ifadey

Dosyada gecen her hangi bir ifadeyi sorgulamak ic¢in '/../'
kalibini kullanmaliyiz. Sorgulanan ifadeyle ilgili olan satir ya
da satirlar goruntilenecektir.

Aradigimiz ifade bir text dosyasinin icindeki satirlarda
birbiriyle ayrilmis boélimlerin en basinda geciyor mu 06grenmek
icin awk '/Ankara/ {print $1}' zeyno gibi bir komut kullaniriz.
Eger metin dosyasindaki satirlarin en basinda bulunan ayrilmis
ifadelerin tamamini goérintilemek istersek bu sefer awk '{print
$1}' zeyno Kkomutunu kullanmaliyiz. Tabi ben zeyno dosyasinin
icerigini silip yeni seyler yazmistaim. Yani bu zeyno yukaridaki
orneklerdeki zeyno degil :)

:~# cat zeyno
Ankara 06 1234
Istanbul : 7
Izmir :
Bursa 16
Bolu 14
~# awk '/Ankara/ {print $1}' =zeyno
Ankara

~# awk '{print $1}' zeyno

Ankara
Istanbul
Izmir
Bursa
Bolu

Dosya icindeki ifadeler arasinda ayrac olarak bosluk degil
de : isareti olsaydi o zaman awk ‘{print $1}' =zeyno komutuyla
istedigimiz sonucu alamayacaktik. Istedigimiz sonucu almak icin
awk -F: '{print $1}' zeyno komutunu kullanmamiz gerekecekti. Eger
komutta -F ile alan tanimlamasi yapilmamissa alanlarin boslukla
ayrildigi varsayilacaktir.




"{print $1}' zeyno

Ankara
Istanbul
Izmir
Bursa
Bolu

Ayrilmis alanlarda (kolonlarda/sutunlarda) bulunan 1. ve 3.
ifadeleri goérmek icinse awk -F: '{print $1,$3}' zeyno komutu
kullanilar. $1 ve $3 arasinda virgil kullanmazsaniz
goruntilediginiz alanlardaki ifadeler birbirine vyapisik olarak
cikacaktar.

c~# awk -F: '{print $1,%$3}' zeyno
Ankara 1234
istanbul 5678
Izmir
Bursa
Bolu H664

~# |

Ayra¢ isareti : yerine , olsaydi o zaman -F: yerine -F”,”
kullanacaktik. Alan ayracinin belirtilmesiyle 1ilgili olarak
asagidaki oOrnegi inceleyebilirsiniz. Komutla soylenen : ile
ayrilmis alanlardan 3 alanda bulunan ifadeyi ekrana
yazdirmasidir. Iki komut da ayni islevi gormektedir.

-F: '{print $3}' zeyno

:~# awk '{print $3}' FS=":" zeyno




seklinde bir kullanim gorursunuz.

Asagidaki o6rnekte de zeyno dosyasinin birinci alaninda
bulunan sehir isimleri onlinde $Sehir: ifadesi bulundugu halde
gorintilenir. Kullanilan komuta dikkat ettiginizde "Sehir: "

Eger arada bosluk birakilmazsa

goruntiulenen ifadede

isaretinden sonra bosluk birakilmadan
sehir isimleri yer alair.

at zeyno
Istanbul :34:
Izmir:

~# awk
: Ankara
Istanbul
Izmir
ir: Bursa
: Bolu

~# |

-F: '{print "Sehir:

" $1]

Bir dosyadaki tum kayit icinden sadece istenilen ifadelerin
gectigi satirlari goOruntilemek icin, 0Ornegin test2 dosyamizdaki
kayitlardan Izmir ile ilgili olanlari gérmek icin awk -F: '$1
“"Izmir" {print $0}' test2 komutunu kullaniyoruz. Ayrac olarak :
kullanildigindan -F: kullanmayi unutmuyoruz. Eger bosluklarla
ayrilsaydi o zaman ayrac¢ isaretini belirtmeye gerek yoktu.

~# cat test?

18998 :tembelcan
98 :heykirmen

647747 :manyakcan

awk '$]1 == "IzmiN@' {print $8}' test2
~# |}
Sadece Izmir ifadesi gecen satirlarin alanlariyla ilgili
(6rnegin 1. alan, 2. alan) bilgi almak icin asagidaki komutu

kullanmaliyiz.




= "TzmirdB@Trint S test?

= "Izmir" {print $2}' test2

Ornegin verdigimiz iki ifadenin de ayni satirda gectigi
kayitlari goérintilemek icin asagidaki ornektekine benzer bir
komut kullanilmalidir.

~f# awk -F: 'fizmir/ && fheykir/' test?
:35:90998 :heykirmen

Lt [ |

GOoruldigi gibi && operatori “ve” anlamina gelmektedir.
Ayni dosyada, icinde Izmir veya Istanbul gecen kayitlari
goruntulemek ic¢in || operatorunu kullanmak gerekir.

'fiEmiFf || /istanbul/' test?2

Icinde Izmir gecmeyen ifadeleri sorgulamak icin de asagidaki
komut isimize yarayacaktair.

~# awk -F: '!'/Izmir/' test?2
34 :zurnacan
davulcan
I:Tanhu1:d4 B8998 :tembelcan

~# |}

Bir belgedeki karakterleri biuylk karakter yapmak icin
asagidaki komutu kullaniyoruz.
~# cat test3

KAKARA PIPIPI
HEBELE HOBELE TEBELE
FALAN FILAN YALAN

~# |




Sadece dosyalari islemede degil komut

dizenlemede de
komutunun c¢iktisi istenilen kriterlere gére dizenleniyor.

:~# 1s -1 | awk '{ print $5,$9 }'

Bir de passwd dosyasindaki ile ayrilmis olan 1.

alanlari gorelim.
-F: '{print %1.,%5 j¥

games games
man man

lp lp

mail mail

Nnews news

Bir dosyadaki 6rnegin 3. satirdan sonraki satirlari

icin NR>3 ifadesi kullanilar.

Ankara
Istanbul
Tzmir::
Bursa:

# awk 'NR=3 {print}' zeyno

¢iktilarini
awk kullanabiliriz. Asagidaki oOrnekte 1s

-1

VF A

gormek




Bir dosyadaki satir sayisini gormek ig¢in:

~# awk -F: 'END {print NR}' /etc/shadow

Istenilen dosyanin icerigini numaralayarak gostersin
derseniz:

fetc/shadow
OUSEImQMPzLPz4sSpTLH

LN B ) B O

B

~

mar :* :
L
8 mail
18 new
11 uu

Bu konuyla ilgili cok fazla ve farkli 6rnekler verilebilir.
Tabi burada hepsini anlatmak imkansiz. Onun icin ayri bir calisma
yapmak lazim. Internette awk nin c¢ok farkli kullanimlarina bol
miktarda ornekler bulabileceginiz siteler var. Bu sitelerde hangi
kalibi kullanirsaniz ne olur tarzinda 6rnekler mevcut. Ornedin
http://www.commandlinefu.com/ adresinde bir c¢ok linux komutuyla
ilgili cok guzel 6rnekler bulabilirsiniz.

Simdiki konumuz xargs ile ilgili.

Xargs

Kendisine girdi olarak verilen verileri tek tek kendisinden
sonraki programa arguman olarak verir. Kullanimi c¢ok basittir.
Basit bir 6rnek {izerinden aciklayalim. Ornedin Onemli adinda bir
dosyamiz olsun ve dosyamizin icinde /etc ifadesi yer alsin. Su
komutu kullanalim: cat onemli | xargs 1ls



http://www.commandlinefu.com/commands/browse

=# cat dnemli
fetc

adduser.conf aMagick polipo
adjtime - e L
= LCawe slel gl

arnatives idmapd.conf nostgrasql -common

init.d nrofile
initramfs-tools nrofile.c
inittab orotocols

Komutun ne vyaptigini aciklayacak olursak: Ilk énce cat
komutu ile dosyamizin igerigini g6rdik ve xargs bu icerigi
arguman olarak 1s komutuna verdi. Sonuc¢ olarak /etc dizininin
icerigi listelendi. !

Baska bir wuygulama yapalaim. Ornegin ev dizinimde bulunan
.txt uzantili dosyalari bulup silmek istiyorum diyelim. Bunun
icin ls *.txt | xargs rm komutunu kullanmaliyim.

iki.txt Wi . X
xargs rm

~# |
Ornegin ev yani calisma dizininizdeki .log uzantili
dosyalari silmek isterseniz  find -name "*.log" | xargs rm -f

komutunu kullanmaniz gerekir.

:~# find -name "*.log" | xargs rm -fjj

Bir baska oOrnek. Bu sefer /etc dizinimizdeki konfigurayon
dosyalarini yani .conf uzantili dosyalari listeleyelim. Tabi eger
sadece bulmak istersek find /etc -name "*.conf" komutunu
kullanmamiz yeterli. Fakat 1ls -1 ile ayrintili liste almak icin
find /etc -name  "*.conf" | xargs s -1 komutundan
faydalanabiliriz.




9640 Eki 3C 2 /et pacheZ/ape onf
45 Mar 13 1 =t pac he nt.d/javascrip

root 11 Eki 30 c/apacheZ/mods-availab
root 3265 Eki 30 c/apac ds -availab
root root

root root

Son O6rnek komutumuz da su olsun: find / -name *.jpg -type f
-print | xargs tar -cvzf fotolar.tar.gz

g -type f -print | xargs tar -cvzf fotolar.tar.gz
kaldirili
main t met

Gerci daha dosya sikistirma komutlarini islemedik fakat bu
komut sunu diyor: Kok dizinin altindaki dizinlerde uzantisi jpg
olan dosyalari bul ekranda goriuntile ve buldugun bu jpg
dosyalarini sikistirarak fotolar isminde arsiv dosyasi yap.

~# s
deneme.s firefox-flash
Desktop

Downloads kml

~# |

Evet istedigimiz gibi fotolar.tar.gz seklinde arsiv dosyamiz
olusturulmus.
Bu konuyu da bitirdigimize g6re artik dosya sikistirma,
acma, arsiv dosyasi olusturma konularindan bahsedebiliriz.

Dosya Sikistirma-Acma ve Arsivieme Islemleri

Linux sistemde istedigimiz dosyalari bir araya getirerek
arsiv dosyasi olusturabiliriz. Ya da biayiuk boyutlu bir dosyayi
arsiv dosyas1l yapabiliriz. Arsivleme islemini ister normal olarak
ister dosyalari sikistirarak arsivlieme seklinde tercih
edebiliriz.




Tum bu islemler icin de belli basli komutlar/araclar
kullanmamiz gerekir. En temel arsivleme islemini tar komutuyla
yapariz. Bu komut ile 6rnegin bir dizin ve altdizinlerini icinde
bulunan dosyalariyla birlikte bir araya toplayarak
arsivleyebiliriz. Ornegin ev dizinimde bulunan merhaba.py ve
deneme dosyalarini tar ile arsivlemek icin tar -cf arsiv.tar
merhaba.py deneme seklinde bir komut kullanmam gerekir.

cneme.s Downloads
2me.o Desktop firefox-flash merhaba.py
:~# tar -cf arsiv.tar merhaba.py deneme

~# s
deneme.o Desktop firefox-flash merhaba. py
deneme.s Downloads test

~#

Yukaridaki ekran gérintisi sunu anlatmaktadir: Ilk once 1s
ile ev dizinimdeki (calisma dizinimdeki) dosyalara baktim. Sonra
bu dosyalardan merhaba.py ve deneme adindakileri tar komutuyla
arsiv dosyasi yaptim. Tekrar ls ile kontrol ettigimde arsiv.tar
dosyasinin olusturuldugunu gordim. Komutta kullanilan c¢ (create)
parametresi olustur anlamina gelirken, f parametresi ile
olusturulacak arsiv dosyasinin ismi belirlenir.

Evet arsivi bu sekilde olusturduk. Eger arsiv dosyalarini
acmak istersek bu sefer de tar -xvf <dosya.tar> komutunu
kullaniyoruz. (bazilari xvf nin basinda bulunan - isaretini
kullanmiyor, bende aliskanlik olmus o yuzden kullaniyorum)
Komuttaki x parametresi extract(ag), v parametresi (verbose)
acilan dosyalari goérmek yani ayrintili komut ciktisi almak icin
kullanilir.

~# 1s
deneme.s Downloads
deneme.o Desktop firefox-flash test
~# tar -xvf arsiv.tar
merhaba.py

dename

~# s
deneme.o Desktop firefox-flash merhaba. py
deneme.s Downloads test

Evet goruldugu gibi arsiv dosyamizin iginde bulunan dosyalar
disari c¢ikartildi. Yukarida da sdyledigimiz gibi arsivleme
islemini sikistirarak da yapabiliriz. Bunun icin de iki farkli
sikistirma aracini kullanabiliriz. Bunlar gzip ve bzip2
araclaridir. Sikistirilmis arsiv dosyas1 olusturulurken
sikistirma isleminde gzip kullanilmissa dosyanin uzantisi tgz (ya




da tar.gz), eger bzip2 kullanilmissa tar.bz2 olacaktir. Her ikisi
ile de ilgili ornekler yapalim. Asagida tgz ile ilgili bir o6rnek
gorulmektedir.

:~# tar -czvf arsivZ.tgz merhaba.py deneme

merhaba.py
'deneme
~# 1s
deneme deneme.s Downloads
deneme.o Desktop firefox-flash merhaba.py

~# |

GOoruntiden arsiv2.tgz dosyamizin olusturuldugu goruliyor.
Burada 2z parametresi, gzip ile sikistirarak arsiv dosyasi
olusturmak istedigimizi gdsteriyor.

Simdi de bzip2 kullanarak sikistirilmis arsiv dosyasi
olusturalim. Olusturulacak dosyanin uzantisi bu durumda tar.bz2
olmalxi.

~# tar -cjvf arsiv3.tar.bzZ merhaba.py deneme
merhaba.py
deneme
~# 1s
e.0 Desktop firefox-f
deneme denema.s Downloads

~# |

Yine gorilecedi gibi arsiv3.tar.bz2 dosyamiz olusturulmus.
Burada dikkatinizi c¢ekmis olmali, eder gzip ile sikistirarak
tgz(ya da tar.gz) dosyasi olusturacaksak czvf, bzip2 ile
sikistirarak tar.bz2 dosyasi olusturacaksak cjvf kullaniyoruz.
Degisen sadece z ve j parametreleri.

Aynen sikistirarak arsivlemede oldugu gibi, dosyalarimizi
acarken de ayni parametreleri kullaniyoruz. Yani tgz(ya da
tar.gz) dosyasini acarken z, tar.bz2 dosyasini acarken j
kullaniyoruz. Fakat bu sefer ¢ (create) degil x (extract)
diyoruz. Asagidaki Orneklere bakalaim.

Desktop firefox-flash
Downloads test

merhaba.py

denema

~# s
deneme deneme.s Downloads merhaba.py
deneme.o Desktop firefox-flash test

.~ |




merhaba.py
deneme

jvf arsiv3.tar.bz2

deneme

deneme .o

e |

Yukaridaki
kullanimlaris
yapabilirsiniz.

orneklerde
goruluyor.

Desktop
Downloads

Desktop

=

nemes . s

acik
de

gayet
Siz

buna

firefox-flash
fest

Downloads
firefox-flash

sekilde xzvf ve

benzer

xjvf

denemeler

Arsiv dosyasi olusturmadan dosyalarimizi sadece sikistirmak

istersek bunun

faydalanabiliriz.

acarken gunzip,
de bunzip2

icin

gzip-gunzip,
Sikistirmak

icin gzip

bzip2-bunzip2

kullandiginiz

araclaraindan
dosyay1

sikistiriken bzip2 kullandiginiz dosyayil acarken
kullanmalisiniz.

inceleyebilirsiniz.

Bu o6rnekte test isimli dosyamizi gzip ile sikistiriyoruz,

Desktop

Downloads
firefox-flash

Downloads
firefox-flash

~# gunzip test.

~# s
deneme.s
Desktop

~# |

Downloads
firefox-flash

Asagidaki

merhaba.py
test

merhaba.py

merhaba.py
test

sonra sikistirilmis test.gz dosyasini gunzip ile acgiyoruz.

deneme

deneme.o

deneme

deneme.o

deneme.s
“Hﬁhtmp
~# bunz

Downloads
firefox-flash
' Test

Downloads
firefox-flash
pZ test.bzZ2

Downloads
firefox-flash

merhaba.py
tess

merhaba.py

merhaba.py
=

ornekleri

daha




Bu ornekte de test isimli dosyamizi bu sefer bzip2 ile
sikistiriyoruz, daha sonra sikistirilmis test.bz2 dosyasini
bunzip2 ile aciyoruz.

Linux sistemlerde rar ya da zip wuzantili sikistirilmis
dosyalary da acabilirsiniz. Bunun icin unrar ve unzip
araclarindan faydalanabilirsiniz. Ben asagida rar dosyasinin
acilmasiyla ilgili bir dérnek verdim.

:~/Downloads# 1s
1118362187 .pdf

assembly
assembly language for x86 processors.pdf

Calisma dizinimdeki Downloads altinda Android.rar diye bir
dosya var. Bu dosyayi acmak icin unrar e Android.rar komutunu
kullaniyorum.

:~/Downloads# unrar e Android.rar

UNRAR 4.10 freeware Copyright (c) 1593-2012 Alexander Roshal

Extracting from Android.rar

:~/Downloads# [

Rarli dosyamizin icindekileri c¢ikardik. Kullanimi bu kadar
basit. Eger rarli dosya sifreliyse o vakit sifreyi girmenizi
bekliyor ve sifre girildikten sonra aciyor. Yani farkli bir sey
yok.

Dosya Kopyalama Tasima Silme Islemleri

Dosya kopyalamak icin kullanilan komut cp komutudur. Bu
komutun kullanim formu cp <kopyalanacak dosya> <kopyalanan dosya>
seklindedir. Yani dosyal isimli dosyayi baska bir yere dosya2
ismiyle kopyalamak icin cp <dosyal><dosya2> komutu kullanilair.

deneme deneme.s Downloads merhaba.py
deneme.o asktop firefox-flash test

~# cp deneme kopya

~# 1s

deneme deneme.s Downloads kopya test
deneme.o Desktop firefox-flash merhaba.py




Yukaridaki oOrnekte deneme adli dosyayi kopya adiyla ayni
dizine kopyaladigimizi goriyorsunuz.

Kopyalarken sorsun diyorsaniz (yani kopyalanan yerde ayni
adli dosya olup icine yazmasi ihtimaline karsi) -i parametresiyle
kullanmalisiniz.

~# s
deneme deneme.s Downloads kopya test
deneme.o asktop firefox-flash merhaba.py

cp -1 deneme kopya
cp: “kopya''in lzerine yazilsin mi?h

~# |}

Ornegimizde go6ruldigi gibi dosyayi kopyalamak istedigimiz
yerde ayni isimde baska bir dosya oldugundan onayimizi sordu.
(biz hayir anlaminda h dedik ama ingilizler nayir anlaminda n
derler :)

Eger dosyamizi o&rnegin /home dizini altina kopyalamak
isteseydik bu durumda cp deneme /home/kopya gibi bir komut
kullanmamiz gerekecekti. Tabi /home/kopya yerine /home deseydiniz
ayni1 adla yani deneme adiyla /home dizininin altinda kopya
olusturacakti.

Dosya kopyalama islemi bu sekilde oluyor. Dizin kopyalamada
da yine ayni komutu kullaniyoruz fakat bu sefer -r parametresiyle
birlikte. Bu parametre dizin altindaki dosyalari da kopyalamamiz
icin.

~# 1s
deneme deneme.s Downloads merhaba. py

deneme.o Desktop firefox-flash test
:~# cp -r firefox-flash /root/Desktop

Ornegin calisma dizinimizde bulunan firefox-flash dizinini
masalstine kopyalamak icin yukaridaki komutu kullanabiliriz.

Dosya kopyalamak yerine eger tasimak istersek bunun icin de
mv komutunu kullaniyoruz. Bu komutun da kullanimi cp gibidir
fakat kopyalama yerine tasima islemi yapar.

~# 1s
deneme deneme.s Downloads merhaba.py
deneme.o Desktop firefox-flash test

~# mv test /root/Desktop

~# |

Yukaridaki komutla test isimli dosyayi masalstine tasidik.
Dizini de ayni komutu kullanarak tasiyabiliriz. Asagidaki Ornekte
oldugu gibi.




~# 1s

deneme deneme.o d .5 Des Downloads firefox-flash merhaba.py
~# myv T3 -flash |, 1t /Desktop
~# 1s

deneme deneme.oc deneme.s Desktop Downloads merhaba.py

~#

Tasidigimiz firefox-flash dizini/klasori artik masalstiinde
oldugundan calisma dizinimiz altinda gorunmiyor.

Dosya ve dizin silmeye gelince, onceki konularda dizin silme
islemlerinden bahsetmistik. Burada dosyalari silme islemlerinden
bahsedelim. Dosya ve dizin silme islemlerinde rm komutunu
kullaniyoruz. Tek bir dosya silebilecegimiz gibi bir c¢ok dosyayi
da yan yana belirtip silebiliriz. Asagida bir 6rnek goriyorsunuz.

bir.txt ds ne.o Desktop firefox-flash merhaba.py
deneme  deneme.s Downloads 1iki.py dg.pl

:~# rm bir.txt iki.py dg.pl

~# s

deneme deneme.s Downloads merhaba.py
deneme.o Desktop firefox-flash

~# |

GOorduginiz gibi rm komutuyla ayni anda bir.txt, iki.py ve
uc.pl dosyalarini sildik. Dizin silme konusundan daha ©nceki
konularda bahsettik demistim ama yine de bir hatirlatma yapalim.
Dizin silmek icin rm -r komutunu kullaniyoruz. Eger dizin ve
altindaki dosyalar silinmeden o6nce bize sorulsun diyorsak rm -ir,
eger sorgusuz sualsiz ne varsa silsin diyorsak rm -rf (tehlikeli
bir komut) kullaniyoruz.

Link (Kisayol) Kavrami

Linux sistemlerde kisayol da diyebilecegimiz bir 1link
kavrami vardir. Buna sembolik baglanti denir. (symlink)

Sembolik baglanti olusturmak icin 1n komutu s parametresiyle
birlikte 1n -s seklinde kullanilir. Bu kavrami daha iyi anlamak
acisindan bir oOrnek verelim. Ondan sonra sembolik 1link
olusturmayla ilgili bir kac¢ uygulama yapariz.

Benim kullandigim Linux dagitiminda (Kali Linux) web
tarayici olarak iceweasel tarayici kullaniliyor. Bu tarayici
aslinda firefox temeli lzerine kurulu ve firefox tarayiciya ¢ok
benzer. Ben konsoldan iceweasel komutunu da versem firefox
komutunu da versem bu tarayici aciliyor. Sistemimde firefox
kurulu olmamasina ragmen firefox komutuyla tarayiciyi
acabiliyorum fakat iceweasel tarayiciyi aciliyor tabi.




~# which iceweasel
fusr/binfice

GOorduginiz gibi  ikisinin de calastirilabilir dosyas1i
/usr/bin/ altinda goriniyor. Simdi file komutuyla kontrol edelim.

Ausr/bin/i easel : s c Li ro C../lib/iceweasel /iceweasel'

/usr/bin/firefox: POSIX s pt, ASCII text executable

~# |

Anlasilabilecegi gibi birisi (firefox) <calistairilabilir
script, digeri de (iceweasel) usr/lib/iceweasel/iceweasel
konumunu gdésteren bir sembolik link.

:~# cat /usr/bin/firefox
#!/bin/sh

FIREFOX="$(which $8)"
[ -x "$FIREFOX.real” ] &&

Firefox bash scriptinin icine baktigimizda, firefox komutu
verildiginde iceweasel komutunu calistirmasi icin ayarlanmis.
Dolayisiyla iceweasel komutunu kullanmis oluyoruz. Sonra da
program /usr/lib/iceweasel altindaki iceweasel tarayici
programini calistiriyor. CUnku oraya link edilmis.

extensions icons webapprt-stub
components firefox-bin modules xulrunner
defaults iceweasel webapprt
lib/iceweasel# file iceweasel

version 1 (SYSV)

, BuildID[shal]

a6, stripped




Yukaridaki géruntiden de anlasilabilecegi gibi
/usr/lib/iceweasel dizinine gittigimizde, dizin altinda bulunan
iceweaselin asil program dosyamiz oldugunu gé6ruyoruz. Yani
/usr/bin altindaki iceweasel aslinda buraya baglanti yapan bir
sembolik link. Bunu 1s -1 /usr/bin/iceweasel komutuyla da
gorebiliriz.

115 Jusr/bin/iceweasel -= ../lib

.~ |

Komut c¢iktisindaki =-> 1isaretine dikkat ederseniz asil
program yerini gosteriyor. Yani boOyle bir c¢ikti goérdrseniz ok
isaretinin sol tarafindaki yer sembolik baglantiyi, sag taraf ise
baglanti yapilan yeri gostermektedir. ¥

Simdi kendimiz bir sembolik 1link olusturalim. Ornegin
calisma dizinimizde bulunan 1link.txt dosyasini yine ayni dizine
(siz isterseniz baska bir dizin altina da link
olusturabilirsiniz) sembolik.txt adiyla link edelim. Bunun icin
ln -s link.txt sembolik.txt komutunu kullanmaliyiz.

=~f 1s
deneme deneme.s Downloads Link.txt
deneme.o Desktop firefox-flash merhaba.py
~# 1ln -s link.txt sembolik.txt
~ff s
deneme deneme.s Downloads Link.txt sembolik. txt
deneme.o Desktop firefox-flash merhaba.py

.~ |

Bir de kontrol edelim.

%
+*

12:54 deneme
12:5 o
16:1:
14:27
11:11 Downloads
) 19:16 firefox-flash
G \ 14:25 1link._txt
t 112 Agu 2@ 17:50 merhaba.py
root root ' 14:29 sembolik.txt -= link.txt
file )

O = = =

1
1
1
#

1

sembolik . txt:

.*.
H




Hem ok isaretinden hem de file komutuyla goOsterilen bilgiden
sembolik linkin olustugunu anliyoruz.

Sadece dosyalara dedil dizinlere de sembolik link
olusturabiliriz. Ornegin /home dizinini c¢alisma dizinime sembolik
linkle baglayabilirim. Bunun icin ln -s /home komutunu kullanmam
yeterlidir. Ben c¢alisma dizinime baglamak istedigimden bu komutu
kullandim. Siz ornegin /usr altina baglayacaksaniz ln -s /home
/usr komutunu kullanmalisiniz.

:~# ln -s /home

~# 1s
deneme deneme.s Downloads home merhaba. py
deneme.o Desktop firefox-flash 71link.txt

~# file home
home: symbolic link to " /home'

~#

GOorduginiz gibi /home dizinime artik kisayol olarak sembolik
link sayesinde ev dizinimden erisebilirim. EJer home adiyla degil
de Ornegin depo adiyla calisma (ev) dizininize sembolik 1link
olusturmak isterseniz bu sefer 1n =-s /home depo komutunu
kullanmaniz gerekir.

~# 1n -s /home depo

~# s
deneme deneme.s Desktop firefox-flash merhaba.py
deneme.o depo Downloads 1link.txt

=~ file de

depo: symbolic link to " /home'’

~# |

Dosya yoneticisiyle ev dizinime baktigimda sdéyle bir sey
gOrecegim.

Baslangig

Dosya Dedistir Goridndm  Git  Yer imleri  Yardim

< = aglangig depo

o B -

depo Desktop Downloads

4 =

deneme deneme.o deneme.s




Uzerinde ok isareti olan depo dizinine/klasoOrine
tikladigimda /home dizini acgilacaktir.

Konsol Editdrleri (Nano ve Vim)

Linux isletim sisteminde kullanilan grafiksel metin
editorleri (gedit vs.) vyaninda bir de konsoldan kullanilan
editorler vardir. Bunlardan nano ve vim konsol editdrlerinden
bahsedecegiz. Nano editdér daha cok basit isler icin kullanilirken
Vim editér profesyonel kullanim icin idealdir. Oncelikle nano
editorden bahsettikten sonra diger editérimiz olan vim den

bahsedecegiz.

Nano ile calismaya baslamak icin konsoldan nano komutunu
vermek yeterlidir. Konsol, asagidaki gibi bir editore
donusecektir.

root@kemal: ~

| Dosya Duzenle Gorandm  Ara  Ucbirim  Yardim
GNU nano 2.2.6 Yeni Arabellek

B Yardigl Yaz & Dosya@d Oncek@d Metnif® Imleg Poz
! Cik g Yasla Ara | Sonragl UnCutgdl Denetime

Editérin alt tarafinda yer alan bilgilendirmelere dikkat
ederseniz ~X, ”~0 gibi ifadeler gorursunuz. ~X ifadesi ctrl+X
anlamina gelmektedir. Yani bu durumda, yaninda ~ isareti olan
karakterleri ctrl tusuyla beraber kullanacaksiniz demektir. Evet
bu kisa bilgiden sonra oOrnek bir calisma yaparak kaydetmeyi
gosterelim.




root@kemal: ~ - B

] Dosya Ddlzenle Gordndm Ara  Ucgbirim  Yardim
GNU nano 2.2.6 Yenl Arabellek Modified

) editdr basit ve kullanisli bir editdrdlr,
zaman islerimizi kolay yoldan halletmemizi saglar

azllacak Dosya Adi: hoppala
e Yardim Al RN DOS BicimigRdl Sonuna EkT[EEE e
WK Mac Bicimilgy Basina Ekle

Calismamizi bitirdikten sonra ctrl+0 (ctrl ve 0 harfi)
tuslarina basarak dosyamizi hangi adla kaydedecegimizi
belirtiyoruz. Ornegin ben dosyama hoppala adini veriyorum. (eger
kaydetmeden dosya adini degistirmeye karar verirseniz ctrl+C ile
islemi iptal edebilirsiniz). Dosya adini belirttikten sonra Enter
tusuna basiyoruz ve kaydedip cikmak icin de ctrl+X diyoruz. Her
hangi bir dizin belirtmedigimizden dosyamiz ev dizinimize
kaydedildi.

~# 1s
deneme deneme.s Downloads hoppala
deneme.o Desktop firefox-flash merhaba.py
:~# cat hoppala

0 editdr basit ve kullanisli bir editdrdlr,
zaman islerimizi kolay yoldan halletmemizi sadlar

= |

Calismaniz bittikten ve ctrl+0 ile dosya adini verdikten
sonra da isterseniz Entera basip dosya uzerinde calismaya devam
edebilirsiniz. Isiniz bitip de cikmak istediginizde (ctrl+X) size
degisiklikleri kaydetmek isteyip istemediginizi soracaktir. Eger
evet derseniz (E ya da Y) dosyaniz son haliyle kaydedilecektir.
Hayir derseniz ismi belirleyip Entera bastiginiz zamana kadar
yaptiginiz calismalar dosyaya kaydedilecektir. Daha sonra yapilan
calismalar kaydedilmeyecektir. En kolayi c¢alismaya baslarken
dosyaya isim vermektir. Yani nano hoppala derseniz direk hoppala
adli dosya uzerinde calismaya baslarsiniz. Calismaniz bittikten




sonra da ctrl+X ile degisiklikleri onaylayarak ¢ikarsiniz.

Her hangi bir metin ya da script dosyasini da nano editérle
acabilirsiniz. Ornegin calaisma dizinimdeki muhtesem(!) bir
programlama o6rnegini yani merhaba.py dosyasini nano editorle
acmak icin nano merhaba.py komutunu kullanmaliyim.

root@kemal: ~ el 2

| Dosya Duzenle Gorundm Ara  Ugbirim  Yardim
GNU naro 2.2.6 File: merhaba.py

print "hos geldin gocum

Python script dosyasindaki ifadeleri de renklendirmis. Bu
iyi bir sey.

Nano editérle ilgili c¢ok fazla Ornek vermeye gerek yok.
Zaten siz de denemeler yaparak ne kadar kolay kullanimi oldugunu
goreceksiniz. Simdi ikinci editdrimiize, Vim editdre gecelim.

Profesyonel Linux kullanicilari konsol editdru olarak eski
adiyla Vi, yeni adiyla Vim editorid kullanmayi tercih ediyolar. Bu
editérin c¢ok fazla 06zelligi var fakat biz burada genel
o6zelliklerinden bahsedecegiz.

Konsoldan vim komutunu vererek vim edit6ri acabiliriz.

[Mo Mame] = VIM =

| Dosya Ddiazenle Gérdndm Ara Ucghirim  Yardim

VIM - Vi IMpro

version f£.3.547
by Bram :

- children in Uganda!
for information

or

o version?




Konsol vyukarida gorulen hale gelerek vim editér calismaya
hazir bekliyor olacaktir. Calismaya baslamak icin i (insert)
tusuna basabiliriz. Biz i tusuna bastiktan sonra sol alt kosede
INSERT uyarisi c¢ikarak girecegimiz verileri almaya hazir oldugunu
belirtecektir. Artik istedigimiz sekilde yazmaya baslayabiliriz.

[No Name] + - VIM

%Dcsya Dizenle Gordndm  Ara  Uchirim  Yardim

vim editdr gok profesyonel bir konsol editdriddr

Bu sekilde istedigimiz v~ri1uri girivuru .na11;maml_
thTlPTun sonra esc

-= INSERT --

Yazma islemini bitirdikten sonra esc tusuna basarak komut
moduna gecgebilirsiniz. Siz esc ye basinca asagidaki INSERT
uyarisi kaybolacaktir. Komut vermek icin : kullanmalisiniz.
Verebileceginiz komutlar:

:q --> vim editorden c¢ikmak icin bu komut verilir, fakat
calismayi kaydetmediyseniz uyari verecektir.

:q! --> belgeyi kaydetmeden <cikmak ic¢in bu komutu
kullanabilirsiniz

:w --> belgeyi kaydetmek icin bu komut kullanilir(kaydeder
ve vim editorde kalir, konsola donmez)

:wq --> belgeyi kaydedip cikmak icin bu dosya kullanilair,
eger dosyaya isim vermediyseniz :wq deneme komutuyla dosyanizi
deneme adiyla kaydederek cikar.




[Mo Name] + - VIM - =]

{ Dosya Dizenle Gorandm Ara Uchirim Yardim

:wg vimdenemel

Ornedin ben burada :wq vimdeneme komutuyla belgeyi vimdeneme
adiyla kaydedip c¢iktim. Hemen bakalim kaydolmus mu?

~# 1s
deneme.s Downloads merhaba. py

ﬂvhbfnp TllHTnx-r11ah vimdeneme

2l bir konsol editdridlir

miz verileri giriyoruz..galismamiz
gecebiliriz ve

Evet her sey yolunda gorinuyor.

Yukarida verdigim komutlar haricinde baska komutlar da var.
Bunlar:

ZZ --> Dbelgeyi o anki haliyle kaydet ve ¢ik (esc ye
bastiktan sonra :ZZ seklinde degil direk ZZ seklinde kullanilair)

:X --> vim den ¢i1k, eger dosya degismisse kaydet

:r dosya --> belirtilen dosyayi oku ve imlecin bulundugu
noktadan baslayarak araya ekle

Son bahsettigimiz komut (yani :r dosya) nasil calisir onunla
ilgili ornek yapalim. Ornedin zeytin adinda bir dosyamlz olsun.
Biz vim editdorle yeni bir dosya lzerinde calismak icin vim peynir
komutuyla dosyamizin adini peynir vererek calismaya baslayalim.




ome.s  Downloads merhaba. py
firefox-flash zeytin
eytin

burada yazilanlar araya eklenmis

olmali..
~# |

Evet zeytin dosyamizin icerigi bu. Biz vim peynir komutuyla
editorumizi acalam.

~# vim peynirf]

peynir + (~) - VIM - | o

%Dnﬂya Didzenle Gorundm Ara Ucbirim  Yardim

simdi zeytin dosyasini da buraya ekleye

vim peynir komutunu verdikten sonra editérimiz acildi.
Arkasindan i tusuna bastik. Sonra calismaya basladik. Daha once
olusturdugumuz zeytin dosyasini da bu (lzerinde calistigimiz
peynir dosyasina eklemeye karar verdik. Ilk oOnce esc ye bastik.
Sonra :r zeytin komutunu verdik. Enter a bastiktan sonra lizerinde
calistigimiz peynir dosyasinin igerigi asagida g6érundugld gibi
olacaktar.




I peynir + (~) - VIM - | O

|Dosya Dizenle Gorldndm Ara Ucbhirim  Yardim

simdi zeytin dosyasinli da buraya ekley

Eu rada yazilanlar araya eklenmis
olmalil..

tin" 2L, 45C

GOordiguniz Uzere istedigimiz dosyaylr o0 an c¢alistigimiz
dosyaya ekleyebiliyoruz. Tabi imle¢ neredeyse o sekilde ekliyor.
Yani araya ekleme yapilabiliyor.

Yeni metin dosyalari olusturup c¢alismak disinda varolan
dosyalari da vim editérle acip (lzerinde calisabiliriz. Ornegin
bizim meshur programlamacilik dehasi(!) Python script dosyamiz
merhaba.py dosyasini vim editérle acmak icin vim merhaba.py
komutunu kullanabiliriz.

‘ merhaba.py (~) - VIM - [ O

Dosya Dilzenle Gordndm Ara Ucbhirim  Yardim

W python

-l_ =] |::|-|_ _'I_ '_-Ilf J_ 1

Alttaki aciklamalari incelersek:
“merhaba.py” : lzerinde calistigimiz dosya adi




4L : 4 satirdan olusmus
112C : 112 karakterden olusmus

Vim editérle calisirken Linux konsol komutlarini da
kullanabiliriz. Ornegin vim editdér acikken :!ls komutunu vererek
dosyalarimizi listeleyebiliriz.

I [No Name] - VIM _ | o

Dosya Dldzenle Gorundm Ara Ucbirim Yardim

VIM - Vi IMproved

version 7.3.547
by Bram Moolenaar et al.
Modified by pkg-vim-maintainers@lists.alioth.debian.or
b Vim is open source and freely distributable

- children in Uganda!
thelp iccf for information

:q to
‘help or -line help
:help version’/ for version info

Yukarida gordidglniz gibi komutumuzu kullandiktan sonra soyle
bir ekran gelecektir:

| [No Name] - VIM _ | O
IDDS',ra Dazenle Gordnim  Ara  Ucbirim  Yardim

merhaba.py
zeytin

Press ENTER or type command to cmntiﬂUEI

_ Enter tusuna basarak tekrar vim editore donebilirsiniz.
Ilging bir o6zellik daha var. Ornegin :r !1s (ls yerine baska
komut da kullanabilirsiniz) komutunu kullandiginizda ls komutunun
¢iktisi imlecin bulundugu yere eklenecektir.




[No Name] + - VIM =

Dosya Ddzenle Gordndm Ara Ucbirim Yardim

-flash
merhaba.py
Heytin

—

more lines

Vim editérde iki dosyayla da calisabilirsiniz. Ornedin vim
<dosyal> <dosya2> komutunu vererek, ilk O6nce dosyal adli dosyayla
calismaya baslarsiniz. Bu dosyayla isiniz bittiginde ya da diger
dosyayla c¢alismak istediginizde :n komutu ile diger dosya
uzerinde calisabilirsiniz.

deneme C e.s Downloads merhaba. py
deneme.o Desktop firefox-flash zeytin
~# vim zeytin dgﬂeme.sl

Yukaridaki gibi bir komut kulandiginizda vim editér zeytin
dosyasiyla calismaya baslayacak, siz deneme.s dosyasinda calismak
isterseniz :n komutuyla o dosyaya gecebileceksiniz.

i
1

zeytin (~) (1 of 2) - VIM

Dosya Dizenle Gordnidm Ara Ucgbirim Yardim
burada yazilanlar araya eklernmis
olmali..

—
-
—
i
-
-
—
-




Sol asagi kosede goérdiguniz sekilde :n komutunu verdikten
sonra deneme.s dosyasinda calismaya baslayacaksiniz yani goruntu
asagidaki gibi olacak.

I deneme.s (¥) (2 of 2) - VIM -

Dosya Dizenle Gordndm  Ara  Uchirim  Yardim

ﬁbasit assembly programim

.data
string:
.ascii "selamin aleykim dinya!!!\n"

ol  start

_Start:
movl $4, %eax
movl $1,
movl $strine
mow

movl $1, %eax
....:SII lBL. : E=T,

Tabi birinci dosyada dizenleme isiniz bittikten sonra :w ile
degisiklikleri kaydedip ondan sonra :n 1ile diger dosyada
calismaya baslayabilirsiniz. Boylece 1iki dosyayl da duzenlemis
olacaksiniz.

Vim editdér, calistiginiz dosyadaki karakter dizelerini
degistirmenize de imkan verir. Bununla 1ilgili olarak &rnegin
zeytin adli metin dosyamizi acalim ve oradaki Zeyno ifadelerini
Zeynep ile degistirelim. Bunun icin :s/Zeyno/Zeytin/g komutunu
kullanmamiz yeterli olacaktir. Bu komut sadece bir satirdaki tim
Zeyno ifadelerini degistirecektir.

zeytin (~) - VIM = O
Dosya Duzenle Gordnidm Ara Ugbirim  Yardim
i. Dersleri fena
lmasina
artik yaramazlik
verdi..

1

—
-
-




Komutumuzdan sonraki durum asagida gorundigiu gibi olacaktair.

zeytin + (~) - VIM | = | O

Dosya Dilzenle Gordndm  Ara  Uchirim  Yardim

Lr gln Zeyno artik yaramazlik

meslegini birakmaya karar verdi..

Gordiguniz gibi bir satirdaki Zeyno ifadelerini Zeynep ile
degistirmis. Biz hem birinci hem de ligiincii satirdaki ifadeleri
degistirmek istiyoruz. Bunun icin :1,3s/Zeyno/Zeynep/g komutunu
kullanmaliyiz.

zeytin (~) - VIM = | = |

Dosya Dizenle Gordndm  Ara  Uchirim  Yardim
yno yaramaz bir prensesti. Dersleri fena
1ildi ama yine Ou yaramaz olmasina
gildi. Bir gd no artik yaramazlik




Komutumuzu bu sekilde kullandiktan sonra gérinti asagidaki
gibi olacaktir.

|

zeytin + (~) - VIM | -

IDGS',ra Dizenle Goridndm Ara  Ucbirim  Yardim

ynep yaramaz bir prensesti. Dersleri fena
di ama yine

:1,3s/Zeyno/Zeynep/g

Bu kadar ornek bence yeterli olacaktir. Son olarak
/usr/share/vim/vimrc dizinindeki vimrc ayar dosyasiyla vim
editdori ozellestirmeyi goérelim. Bu dosyanin icindeki ayarlar
varsayilan ayarlardir. Bu ayarlari isteginize go6re dizenleyerek
vim editoru o6zellestirebilirsiniz.

i ar

'vim/vimcurrent/debian.vim} and sourced by
rruntime
you can find below. If you wish to change any of tho
settings, you shoulc
"do it in this file ([/etc/vwim/vimrc), since debian.vim
overwritten
rytime an upgrade of the vim packages is performed

Vim editér ayar dosyasinin (vimrc) icerigi yukarida
goruldigu gibi. *“ isaretiyle baslayan satirlarin oOnindeki bu “
isaretini  kaldirarak istediginiz ayarlarin aktif olmasini
saglayabilirsiniz. Ornedin nano editérle acip istedinize gére
dlizenleme yapabilirsiniz. Nano editérle acmak icin  nano
/usr/share/vim/vimrc  komutunu kullanabilirsiniz. Istediginiz
degisiklikleri  yaptiktan sonra da ctrl+4X ile onaylayip
kaydedebilirsiniz.




Ornegin syntax on oniindeki “ isaretini kaldirirsaniz
karakter renklendirmesi yapacaktir. Bu durumda daha Once vim ile
actigimiz merhaba. py dosyasini actigimizda artik soyle
gorunecektir:

merhaba.py (~) - VIM

Dosya Duzenle Gordndm Ara Uchirim Yardim

< de oradaki aciklamalari inceleyip istediginiz
dizenlemeleri yapabilirsiniz.

Network Komutlari

Linux'ta kulanilan ag komutlariyla ilgili c¢ok ayrintiya
girmeden kicglk bazi 6rnekler verecegim. Hemen baslayalim. Windows
sistemlerde ip vyapilandirmasiyla ilgili bilgiyi g6rmek icin
ipconfig komutu kullaniyorduk. Linux sistemlerde bunun ic¢in
ifconfig komutunu kullaniyoruz.

:~# ifconfig
Link Ethernet Hwaddr Q0:15 2
inet :192.168.1.106 Bcast:192.168.1.

inett addr: feB0::215:680ff:feb2:7177/64 S
DCAST RUMMIMNG MULTIC E
: 1328 rors:@ droppe

= L |_I:| (8] [:Zl t:lal: I"".
9.1 Mask:

; Metric:1
ned 0 overruns:@ frame:0@
1:0 overruns:@ carrier:0

X bytes:480 (486.8 B)

~# ]

Yukaridaki goruntilenen bilgilerden eth® ifadesi bizim
ethetnet kartimizi (ag arabirim kartimizi) goéstermektedir. Eger
sistemde baska ethernet kartlarir da varsa onlar da sirasiyla
ethl, eth2 seklinde adlandirilacaktir. Diger bilgiler zaten
malum.




Eger sadece ethernet karti ile ilgili olan bilgiyi yani
basit ag vyapilandirmasini gO0rmek isterseniz ifconfig ethoO
komutunu kullanmalisiniz.

fig eth
etho LNk thernet Hwaddr Bﬁ:lc:]H:jE_7l_77
inet addr:192.168.1.106 Bcast:192.168.1.255 Mask:255.255
2550

inett addr: feB0::215:60ff:feb2:7177/64 utUPE.LlﬂP
UP BROADCAST RUNNING MULTICAST MTU 1500 FFric:
P= 5:3298 HIFEFS.U drmp :0 overruns:@ frame:@

:0 carrier:0
sio :41uUe1eﬂ lHHH
y hyfus 4849711 (4.6 MiB) TX bytes:135612 (132.4 KiB)
Interrupt:16

~# |

Kablosuz ag yapilandirmasiyla ilgiyi bilgiyi gérintilemek
icin de iwconfig komutu kullanilair.

:~# iwconfig
no wireless extensions.

no wireless extensions.

~# |}

Eger IP adresimizi elle vyapilandirmak istersek, ifconfig
etho <ip_adresi> <alt_ag maskesi> seklinde bir komut
kullanmaliyiz. Asagida bir 6rnek var.

:~# ifconfig eth@ 192.168.1.200 netmask 255.255.255.0
:~# ifconfig eth@
Link enc HwWaddr G6 9:h2:71:77

inet addr: 'Zﬁ.er 1.200 Bcast .1.255 Mask:255.255

Yukaridaki komutla IP adresimizi 192.168.1.200 yaptik.

Ping islemi icin yani bir adresin aktif olup olmadigini
anlamaya yarayan sorgu paketleri gonderme islemi icin de ping
komutu kullanilir. Bu komut parametresiz kullanildigi zaman siz
ctrl+C ile komutu kesene kadar hedef sisteme paket gondermeye
devam eder. Bunun oénlemek icin ¢ parametresi kullanilir. Ornegin
ping -c 3 <hedef> komutu ile hedef adrese 3 sadece 3 sorgu paketi
gonderir.




com [173.252

252

star-shw-13-frcl.facebook.com (173.252
ime=167 ms

CoOm I: 173 .

= |

Yine Windows sistemlerde kullanilan ve paketin hedefe
ulasana kadar gectigi hostlari/ydnlendiricileri gormemizi
saglayan tracert komutunun Linux sistemdeki karsiligi traceroute
komutudur. Asagidaki ornekte oldugu gibi kulanilar.

13.596 ms 10.568 ms
11.622 ms 12.336 ms
.0.132) 12.720 ms  14.970 ms
195.175.168.100.static.turktelekom.com.tr (195.175.168.100) 22.
3ms 31.132 ms
97 .63 .static.turktelekom.com.tr (81.212.197.63) 29.154
ms 9.67%5 ms
.156.140.25.static.turktelekom.com.tr (212.156.140.25) 55.80

Bir sonraki komutumuz da netstat komutu. Bu komut ag
baglantilari, yonlendirme tablosu vs. bilgisi almak icin
kullanilan bir komuttur ve farkli parametrelerle kullanilabilir
fakat en temel kullanim amaci sistemdeki baglantilarla ilgili
bilgi almaktir. Ben netstat -antp seklinde kullanimi tercih

ettim.

rvers and established)

E 168.1.106:45358
BLISHED 485 fomium - -pas
295 B .168.1.106:47309
BLISHED 485 iium --pas

G} g .168.1.106:46541
BLISHED 485 1ium --pas

g g 168.1TR1B6:5
1ium - -pas

S168.1 . 1'8E




Simdi de domain adlari ve IP adresleriyle ilgili sorgu
yapmamiza yarayan nslookup komutuna bakalim.

:~# nslookup
= www.turkcell.com.tr
Se 2 B.8.8.8
B.8.8.8#53

=]
A

Mame : www . Tur 11l.co
Address: B6.108.161.36
. facebook .com
ir: B.8.8.8
1SS ! B8.8.8.84%#5:

Hedef sistemle ilgili whois bilgisi almak icin de whois
aracindan faydalanabiliriz. Eger kullandiginiz dagitimda bu arag
yoksa apt-get install whois ( rpm tabanli sistemler icin yum
install whois) komutuyla sisteminize kurarak kullanabilirsiniz.

~# whois turkcell.com.tr

1 Gleti®iim Hizmetleri A.6.
11 Plaza Me@®rutiyet Cad. No:153 Tepebal

fistanbul,
Térkiye
hostmaster@tu ell.com.tr
313

[** Administrative Contact:

NIC Handle : tih36-metu

Organization MName :Tu LT Iletisim Hizmetleri A.S.

Address o R L1 Maltepe Plaza

' Yenimahalle Pamukkale Sok. MNo: 3 Soganlik

.—Hmim

fistanbul , 34880

Yine ayrintili bilgi alabilecegimiz araglardan bir tanesi de
dig aracidir.




~# dig www.turkcell.com.tr

; =<=>> DiG 9.8.4-rpz2+rl005.12-P1 =<>> www.turkcell.com.tr
; global options: +cmd
ot answer:
;; -=>=HEADER=<- : QUERY, status: NOERROR, id: 21047
i Tlags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: @

:: QUESTION SECTIOMN:
swiww L turkcell .com.tr. IN

s ANSWER SECTION:
www . turkecell .com.tr. LY. A B6.108.161 .36

;; Query time: 63 msec
;; SERVER: 8.8.8.8#
;; WHEN: Thu Sep

.. MSG SIZE
~# ]

Sorguladigimiz hedef sistemle ilgili bilgi alma arac¢larindan
bir tanesi de host aracidir. Komut host -a <hedef> seklinde a
paremetresiyle kullanilirsa asagidaki gibi bir c¢ikti alinacaktir.

nost -a www.cyber-warrlor.org

o: QUERY, status: NOERROR, id: 189580
Y: 1, ANSWER: 3, AUTHORITY: @, ADDITIONAL: @

IN ANY

IN A 141.101.128
IN [} bl bkl
IN CNAME cyber-warrior.org.

Received 85 bytes from 8.8.8.8#53 in 61 ms

~# |

Eger komutu C parametresiyle kullanirsaniz bu sefer c¢ikti
soyle olacaktir:




:~# host -C www.cyber-warrior.org
Nameserver 173 a8, 1H5;

' d dana.ns.cloudflare.com. dns
A13081709 10000 2400 6R4800 3600
9,148 :

~# |

Her seyi devletten beklemeyin :) parametreleri neye gOre
kullaniyoruz 6grenmek icin host komutuyla bakin.

:~# host
: host [-aCdlriTwv] [-c class] [-N ndots] [-t type] [-W
[-R number] [-m flag] hostname [server]
 equivalent to -v -t ANY
ery class for non-IN data

Yonlendirme tablosuyla ilgili bilgi ic¢in de route komutunu
kullanabilirsiniz.

~# route
=rnel IP routing table
Cination Gateway Genmask Flags Metric Ref

192 .168.1.1 0.0.0.0

255 255 255

Evet simdi de sirada arp komutumuz var. Bu komutla arp

tablosu gorilir. Yani agdaki hostlarin dip-mac adresleri
incelenebilir.

:~# arp -a

7T (192.168.1.1) at Q0:27:19:c2:30:86 [ether] on eth(

Sistemimize vyapilan baglantilari ve sistemimizden disariya
yapilan baglantilari canli olarak izlemek icin tcpdump komutunu
kullanabiliriz. Bu komutu kullandiktan sonra baglanti istekleri
dinlenmeye baslanacak ve 1istekler konsolda goOruntulenecektir.
Yani agdaki paketleri yakalayarak goOruntiler. Ayrica daha onceden
kaydedilmis paketler GUzerinde de inceleme yapabilir. Adres
¢ozumleme yapmadan paketleri yakalamasi ic¢in n parametresiyle
kullanim 6rnegi asagida goriulmektedir.




:~# tcpdump -n
mp: ve P T R I:lut supp ressed , Use -y or -wvy for Tull 9] rotocol

listening on eth®, link-type EN1GME (Ethermnet), capture size 65535 b
yt
10:15:00.104785 TP 182.168.1.106.985087 =2 173.194839 .216.443: Flags |

258679726, win 2133, options [nop,nop,TS val 6905944 ecr 625

y IP 173.194.39.216.443 > 192.168.1.106.54907: Flags |
, options [nop,nop,TS wval 625991418 ecr 645B839], 1

18:15:05.112766 ARP, Request who-has 192.168.1.1 tell 1592.168.1.106,

Sistemde tek ag karti varsa tcpdump komutuyla tcpdump -i
eth®@ ayni anlama gelir. Eger ethl adinda ikinci bir ag karti
varsa onunla ilgili baglantilari dinlemek icin tcpdump -i ethl
komutu kullanilmaladir.

Linux'ta onemli ve pratik bir indirme araci olan wget

kullanimindan da bahsedelim. En sade haliyle wget
<indirilecek_dosya_adresi> seklinde bir komut kullanmak
yeterlidir.

nmap .org |nmap.urg1[1?3.255.243.189]:BB baglaniliyor... baglanti kur
uldu.

derildi, vaﬂlT huk

Uzunlu opli

in G,89s

“nmap-1.51.tar.gz' saved [219371/21

~# |

Yukaridaki ornekte nmap.org adresinden bir dosya indirdik ve
calisma dizinimize kaydoldu.

~# s
UF Eiﬂv firefox-flash
: merhaba. py

Llor ._.-’=r|1 3-(09-04

Wget araciyla isterseniz bir sitenin tamamini da
indirebilirsiniz. Bunun icin wget -nrp <indirilecek_site_adresi>




komutunu kullanmaniz yeterlidir. Ornedin falansite.com sitesinin
tamamini indirmek istiyorsaniz wget -nrp www.falansite.com
komutunu kullanmaniz gerekir.

Simdi de Linux sistemlerde dns ayarlarinin nasil
yapilacagina bakalim. Dns ile ilgili kayitlar /etc/resolv.conf
dosyasinda tutulur.

fetc/resolv.conf

Bu dosyada gorduginiiz nameserver yazan yerlerin karsisina
istediginiz dns adreslerini yazarak kaydedin. Bundan sonra adres
¢ozimlemesi sizin yazdiginiz dns ler {(zerinden yapilacaktir.
Sistem yeniden basladiginda ya da network servisi restart
edildiginde ayarlarin kaybolmasini istemiyorsaniz daha Once de
bahsetmis oldugumuz chattr komutuyla resolv.conf dosyasini
degistirilemez yapabilirsiniz. Bunun igin chattr +i
/etc/resolv.conf komutunu Kkullanmalisiniz. Yukarida bahsedilen
dns degisikligini kisa yoldan nano editdrle yapabilirsiniz. Yani
nano /etc/resolv.conf komutunu vererek resolv.conf dosyasini acar
ve istediginiz degisiklikleri yaptiktan sonra ctrl+X ile
¢ikarsiniz. Cikmadan size degisiklikleri onayliyor musunuz diye
soracaktir. E ya da Y dersiniz :)

Zamanlanmis Gorevler (Cron Servisi)

Linux sistemde bazi islerin istediginiz zamanlarda ya da
zaman araliklarinda otomatik olarak yapilmasini
saglayabilirsiniz. Yani zamanlanmis gorevler dedigimiz kavram. Bu
isi cron servisi yapar.

~# service cron status
] cron is running.

~# |

Zamanlanmis isleri dizenlemek icin crontab komutu
kullanilir. Yani crontab komutuyla cron dosyalari duzenlenebilir.
Cron uygulamasi konfiglrasyon dosyasi /etc/crontab dosyasidir.




~# cat Setc/crontab
‘crontab: system-wide crontab
2 any other crontab you don't have to run tf
on when you edit
files also have

'sh
PATH=/usr/Local/sbin:/usr/local/bin:/sbin:/bin:/us

# m h dom mon dow user command
'l TI." ko L (] |:|t ca 4 E'EE'! FLUm - F:'a r't s
25 E" HoW W root ftest -x

Bu kisa bilgilerden sonra simdi gelelim komutun kullanilmasi
ve dizenlemelerin nasil vyapilacagina. Dizenleme vyapmak ic¢in
crontab komutu kullanildiginda vim editdérle ilgili cron doyasi
acilir (yani hangi kullanici komutu verdiyse onunla ilgili olan
cron dosyasi) ve degisiklikler yapilip editdérden c¢ikildigi anda
cron servisi yapilan ayarlarla calismaya baslar. Dizenleme yapmak
i¢in crontab -e komutu vermemiz gerekir.

crontab (/ftmp/crontab.4sLPC2) - VIM i 2.

Dosya Diazenle Gordnam  Ara  Uchirim  Yardim
it this file to introduce tasks to be run by cron.

to run has fined through a single line
' i be run

(m), hour (h), day of month (dem), month (mon),

and day of week (dow) or use '*' in these fields (fo
# Notice that tasks will be started based on the cron's system
# daemon's notion of time and timezones.

Acilan dosyaya zamanlanmis goOrevlerle ilgili bilgiler
yazilir. Yani hangi tarihte ne yapilmasini istiyorsak ona gdre
ayarlamalar yapilir.

Dizenleme yapabilmek icin 0©Oncelikle cron dosyalarinin
o0zelliklerini o6grenmemiz gerek. Cron dosyasinda 6 tane bolim
vardir. Ilk bes tanesi, yapilmasi istenen isle ilgili giin,saat,
dakika gibi bilgiler icin, son bolim ise calitirilacak komut
T CCERICr- :

1.bolim : Isin secilen saat basindan kac¢ dakika sonra
baslatilacagini belirler. (0-59)(6rnegin 30 demek, saat basini 30
dk. Gece demektir.

2.bolim : Isin hangi saatte baslatilacagini belirler. (0-23)
(say1 yerine * girilirse her saat anlamina gelir)

3.bolum : Isin hangi gunler baslatilacagini belirler. (1-31)
(say1 yerine * girilirse her gun ansamina gelir. 7,14 ifadesi de




her ayin 7 si ve 14 U anlamina gelir)

4.b6élim : Isin hangi aylarda yapilacagini belirler. (1-12)
(sayi yerine * girilirse her ay anlamina gelir. 1,6 ifadesi Ocak
ve Haziran demektir. 1-3 ifadesi de Ocak-Subat-Mart demektir)

5.b6liim : 1Isin haftanin hangi giinlerinde yapilacagini
belirler. (0-7)(sayi yerine * girilirse her gin demektir. 0. ve
7. gunler .Pazar - kabul -edilir. 1,2  ifadesi P.tesi -ve Sali
anlamina, 1-3 ise P.tesi-Sali-Carsamba anlamina gelir)

Yapilmasini istedigimiz islerle ilgili satirlari crontab -e
ile actigimiz crontab dosyasinin en altina ekleriz. Kaydedip
¢iktiktan sonra zamanlanmis gdrevimiz calismaya baslayacaktir.
Basit bir &rnek yapalim. Ornegin 0 19 * * * rm -rf /tmp
ifadesini, yani her gun saat 19:00 da /tmp dizininin silinmesini
soyleyen ifadeyi crontab dosyasinin en alt satirina asagida
goruldigu sekilde ekleyelim.

f at 5 a.m every week w :
# 05 * * 1 tar -zcf /var/backup
#

# For more information see the m

#

# m h dom mon dow command
Belig ke N M ftmpl

-- INSERT --

En alt satira dikkat edin. Bu sekilde yaziyoruz. Sonra esc
ye basiyoruz ve :w komutuyla kaydediyoruz. Cikmak icin de
hatirlarin :q komutunu kullanmaniz gerekiyor. Artik zamanlanmis
gorevimiz calismaya basladi. Zamani geldiginde kontrol edin,
gorevin calistigini gdéreceksiniz.

root@kemal: ~

Dosya Dizenle Gordnum  Ara  Ucbirim  Yardim
~¥ cd /Jtmp
n: Bbyle bir dosya ya da dizin yok

Zamanlanmis gOrevleri gormek ig¢in crontab -1 komutu
kullanilair.

# m h dom mon dow command

@19k s esaem . S e

~# |

Gorevleri silmek icin de crontab -r komutunu kullanabiliriz.




=~# crontab -r

no crontab for root

~# |}

Boylece bir konunun daha sonuna gelmis olduk. Yeni konumuz
Linux log dosyalari ile ilgili olacak.

Linux L Kayat) D lara

Log dosyalari bilindigi gibi sistemde neler vyapildigiyla
ilgili bilgiler icgeren kayitlardir. Linux isletim sisteminde log
dosyalari /var/log dizininin altinda bulunur.

alternatives g mail .info privoxy
apache2 dpkg.log mail.log pycentral .log
apt e) mail .warn samba
auth.log Ta111ng mgssages stunnel4
bootstrap.log fontconfig.log 1ysql syslog
B fsck my5q1 .err tor
chkrootkit gdm3 mysql . log user.log
ConsoleKit guymager.log news
won.log installer nginx
kern.log ntpstats
155T1uq openvas
pm-powersave.log

1Qﬂla rupan dat polipo
mail .err postgresqgl
:/var/log# ]

Gordigunuz gibi log dosyalari bazi kategorilere ayrilmis.
Dosya isimlerinden zaten hangi servisle ya da neyle ilgili
olduklari anlasiliyor. Ben temel konulardan bahsedecedim. Hepsini
tek tek anlatmaya gerek yok zannederim.

Ornegin auth.log dosyasinda kullanicilarla ilgili kayitlar
bulunmaktadir. Sisteme giris tarihleri, oturum bilgileri vs. gibi
bilgiler bu dosyada tutulmaktadir.

cat auTh.1uq | more
a] [2341]: pam_unix
n-gdm by (uid=0)
112341] = pam_ck_cc

ox11 mode, ignoring PAM_TTY :0
Mar lj l..;,.44 kemal polkitd(authority=local): Rer

Kullanicilarin slrecleriyle 1ilgili kayitlar da wuserlog
dosyasinda bulunur.




at user.log | more
L mtp-p checking bus 1,
A0 :1d.7/ Juss]
al mtp-probe: bus: 1, device:

checking bus 1,
o 1-1"
al mtp-probe: bus: 1, device:

amal mtp-probe: checking bus 1,
- _'lll
: bus: 1, device:

Mesela sistemle ilgili bir c¢ok olayin kaydinin tutuldugu

dosya messages dosyasidir. Bu dosyaya yapilan kayitlari konsoldan
canli olarak izlemek isterseniz tail -f /var/log/messages

komutunu kullanmalisiniz.

bus: 1, device: 3 was

6 16:33:32 kemal kernel: [ 59519.88B9024] scsi 3:0:
nbDisk Cruzer
:33:32 kemal karnel:

A e

Bir baska log dosyasi olan dmesg de ise sistem agilirken
gerceklesen olaylarin kaydi tutulur. Dmesg kayitlarini gormek
i¢in konsoldan dmesg | more komutunu da kullanabilirsiniz.

:~# dmesg | more
Initializing cgroup subsys cpuset
Initializing cgroup subsys cpu
Linux version 3.7-trunk-886-¢

c version 4.7.2 (Debian 4.7.2-5)

Disabled fast string operations

Sistemde en son oturum acan kisileri listelemek icin last
komutunu kullanabiliriz. Ornegin son 15 kullanici ic¢in last -15

diyebiliriz.




root nts/ ] 3.0 Fri Sep
@)
root nts /0 o G Fri Sep

root CTY 3 Fri Sep

in
[unknown tty’ 10 Fri Sep

system boot 3.7-trunk-686-pa Fri Sep

root pts/0 0.0 Fri Sep & (B8:39 down

=y 4

Ornegin apache sunucu servisinin kayitlari bizim gibi
kisisel kullanicilar ic¢in olmasa da sistemini bir sunucu olarak
kullananlar icin onemlidir. Apache 1ile 1ilgili 1log dosyalari
/var/log/apache2/ altinda bulunur. Bu dosyalardan access.log
dosaysini inceleyerek  kimler sunucumuza baglant1  yapmis
gorelim :)

ccess.log | more
:35 +0200] "GET HTTF LI
:18.0) Gecko/201Q010] '

1:35 +0200] "GET /favicon.
Linux 168B6; rv:18.0)

Maalesef benden baska yuzune bakan olmamis.

Sistemle ilgili kayitlarin tutuldugu bir baska dosya da
syslog dosyasidir. Son olarak bu dosyayi da inceleyelim ve bu
konuyu burada bitirelim.

:fvar/log# cat syslog | more
Mar 13 19:37:20 kemal kernel: imklog 5.8.11, log source = /
tarted.
Mar 13 189:37:2 ( C ) .
oy ] ] e 3. X Tt '.““lf_:_ om"] star
Mar 13 19:37:20 kemal kernel: 0.000000] Initializing c
S cpuset

Mar 13 19:37:20 kemal kernel: Imitisl tzing c
5 rpu
l% l el : B.C @] Linux wversion
pae : 1u1ﬁ115T5 d sbian.org) (gcc version 4.7.2
) ) #l SMP ian 3.7.72 W+Ha115
- 13 19:37:20 kemal kernel: [ Disabled fast
ations
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